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Samenvatting

Deze beleidsregels Cameratoezicht vervangen de publicaties " EOQT UEz Uwb Quwil T Uwx (
/| UPYEEaAOOUO!I OwYOOU W 1 UwE E@pDAY\EUNSt CallBge beSchetming E T w O
persoonsgegevens (CBP), tegenwoordig de Autoriteit Persoonsgegevens. Diverse

ontwikkelingen, zowel op het gebied van wetgeving als op het gebied van de technologie,

waren aanleiding voor deze nieuwe publicatie.

De beleidsregels vormen een uitwerking van bepalingen uit de Wet bescherming

persoonsgegevens en de Wet politiegegevens die relevant zijn voor cameratoezicht door

private of publieke organisaties ter beveiliging van personen en goedememloor gemeenten ter
handchaving van de openbare or@ok wordt ingegaan op de inzet van nieuwe technologieén
EPNWEEOI UEUOI aPET UOwWa OEQUWEUOOI UOWEEUT EEOUwI O

Aangezien de bepalingen van de Wet bescherming persoonsgegevens (Wbphalgemeeran

aard zijn, kan de uitwerking van die bepalingen in deze beleidsregels ook van toepassing
APDNOwWOxwYI UPT UOPOT I OWYEOWEOEI UwET 1 OEOCEUI UPEEO
zoals camerabservatiedie ook onder het wettelijke regime van de Wbp vallen.

De beleidsregels dienen in eerste instantie als leidraad voor organisaties die gebruik (willen)
maken van cameratoezicht en als uitgangspunt voor de Autoriteit Persoonsgegevens bij haar
toezichthoudende taak. Daarnaast kunnen ze ook voor ontwikkelaars en leveranciers van
(slimme) digitale camerasystemen als leidraad dienen bij de ontwikkeling van (nieuwe)
technologie waarbij sprake is van de verwerking van beeldmateriaal.
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Inleiding

Organisaties zetten steeds vaker cameratoezicht in. Hierbij verwerken zij vaak

persoOOUT 1 T1 Y] OUB w! OY]I OEPI OwbOUET OwEl wU1 ET OPUET 1
TTEYEOEI 1 UET UGw9OwbPOUET OWEEOI UE z tennoBldhz® OUET 1 O
UUI T EUwsUODPOOI Uzwl 1l OEEOUOQWPEEUEOOUWAT wUUIT T EUw

De toename in het gebruik van cameratoezicht en de voortschrijdende technologie maakt dat
er bij bedrijven en overheden een groeiende behoefte bestaat aan inzicht in de wettelijke
mogelijkheden om cameratoezicht toe te passen. De Autoriteit Persoonsgegevens brengt
daarom deze beleidsregels cameratoezicht uit.

De beleidsregelszijn ten eerste toegespitst op cameratoezicht door (private of publieke)

organisaties ter beveiliging van personen en goederen, waarop de Wet bescherming
persoonsgegevens (Wbp) van toepassing is. Ta tweede gaan zij in op cameratoezicht door
gemeenten ter handhaving van de openbare orde, waarop artikel 151¢c Gemeentewet van

UO1 xEUUDPOT wbUB w, 1 OwsEEOI UEUOEAET BEQPOUEOWH Q&
bedoeld. Dat neemt niet weg dat de bepalingen van de Wbp algemeen van aard zijn, zodat

de uitwerking van die bepalingen in deze beleidsregels ook van toepassing kan zijn op

YT UPI UODPOT I OWwYEOQWEOEI UwEI | OEOEUI UPEEOOwWaOEOU w
cameraobservatiedie ook onder het wettelijke regime van de Wbp vallen. Met

sEEOI UEOEUI UYEUDPI ZwbOUEUWET EOI OEwi 1 UwpEEUOI Ol

Bij de uitwerking van artikel 151c Gemeentewet in deze beleidsregels komen de rol en
verantwoordelijkheden van de politie met betrek king tot cameratoezicht in het kader van de
handhaving van de openbare orde aan bod. De beleidsregelsgaan echterniet specifiek in op
cameratoezicht in het kader van de algemene politietaak in de zin van artikel 3 Politiewet
2012, noch op de opsporing envervolging van strafbare feiten. Daarentegen bevat hoofdstuk
1 van de beleidsregelswel algemene uitgangspunten die gelden wanneer persoonsgegevens
worden verwerkt door middel van een camera. Deze uitgangspunten gelden in het
algemeen, dus in principe ook wanneer cameratoezicht plaatsvindt in het kader van de
algemene politietaak of in het kader van opsporing en vervolging van strafbare feiten.

De beleidsregelsdienen als leidraad bij zowel de afweging die organisaties dienen te maken

alvorens zij tot cameratoezicht overgaan, als bij de maatregelen die zij vervolgens moeten

treffen ter bescherming van de persoonsgegevens van de betrokkenen. Hoewel

ontwikkelaars en leveranciers van camerasystemen meestal niet verantwoordelijk zijn voor

de verwerkingvan x I UUOOOUT T T1 YI OUWEOOUWOPEET OwYEOQWEEOI
ook voor hen als leidraad dienen om al in de ontwikkelings - en leveringsfase van deze

systemen rekening te houden met de bescherming van persoonsgegevens. Voor de Autoriteit
Persoonsgegevers ten slotte dienen deze beleidsregelsbovendien als uitgangspunt bij het

" Een drone is een onbemand luchtvaartuig. Zie over het onderwerp drones Hoofdstuk 5.
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onderzoeken en beoordelen van de inzet van cameratoezicht en bij het toepassen van
handhavende maatregelen.

De beleidsregelsbeginnen met meer algemene uitgangspunten en worden daarma steeds
specifieker. Zo bevat hoofdstuk 1 de algemene uitgangspunten die meestal gelden wanneer
persoonsgegevens worden verwerkt door middel van een camera. Hoofdstuk 2 en 3 bevatten
een uitwerking van belangrijke bepalingen uit de Wbp respectievelijk ar tikel
151cGemeentewet | de Wet politiegegevens (Wpg) ten aanzien van cameratoezicht.
Hoofdstuk 4 gaat in op situaties waarin private organisaties delen van openbare plaatsen
filmen en waarin private organisaties en gemeenten gezamenlijk zowel private goe deren als
openbare plaatsen filmen. In hoofdstuk 5 komt cameratoezicht door middel van drones,
EEUI EEOQUwWI OQOwpEOET Ul AwUODPOOI wE wadernier hdaidetdk® wE O E 6
afgesloten, waarin de rechten van betrokkenen en de rol van de Autoriteit P ersoonsgegevens
kort worden beschreven. In de bijlagen zijn de belangrijkste wettelijke bepalingen
opgenomen.

het cameratoezicht op de openbarezord® E O ulégé héselefinihg persoonsgegevensuit
november 2004. Deze eerdere publicatie gaat over cameratoezicht op de openbare orde
(waarop thans artikel 151¢c Gemeentewet van toepassing is), terwijl deze beleidsregelsook
betrekking hebben op cameratoezicht waarop de Wbp van toepassing is. De belangrijkste
wijzigingen in de regelgeving die sindsdien hebben plaatsgevonden zijn de invoering van
artikel 151c Gemeentewet en de invoering van de Wpg. Thans ligt de aanpassing van artikel
151c Gemeentewet in verband met deWet flexibel cameratoezicht? bij de Eerste Kamer. Ten
tijde van de publicatie van deze beleidsregelsis deze wet nog niet in werking is getreden .
Het is vanzelfsprekend aan de Eerste Kamerom te oordelen over het voornoemde
wetsvoorstel; in deze beleidsrecels is evenwel uitgegaan van de eventuele inwerkingtreding
van de Wet flexibel cameratoezicht. De beleidsregelsdienen immers over een langere
tijdsperiode geldingskracht te hebben waarbij het streven is deze actueel te laten zijn.

In de beleidsregelsworden relevante wettelijke bepalingen en jurisprudentie beschreven die
van toepassing kunnen zijn op de verwerking van persoonsgegevens door middel van
cameratoezicht. De genoemde wettelijke bepalingen en jurisprudentie zijn echter niet
uitputtend. De voorb eelden in de beleidsregelsdienen enkel ter illustratie en zijn ontdaan
van andere relevante (juridische) omstandigheden. Een definitieve beoordeling over de
rechtmatigheid van de verwerking van persoonsgegevens door middel van cameratoezicht
kan alleen worden gemaakt met inachtneming van alle omstandigheden van het
afzonderlijke geval. De beoordeling kan daarom per geval anders uitpakken. Technologische
ontwikkelingen staan niet stil. Deze beleidsregels zijn derhalve geen statisch document: ze
zullen door de Autoriteit Persoonsgegevens zoveel mogelijk actueel gehouden worden.

2 Het College bescherming persoonsgegevens wordt sinds 1 januari 2016 in het maatschappelijk verkeer aangeduid als de Autoriteit
Persoonsgegevens.

® Wijziging van de Gemeentewet in verband met de verruiming van de bevoegdheid van de burgemeester tot de inzet van
cameratoezicht, Kamerstukken 33 582.
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1. Algemene uitgangspunten verwerking
persoonsgegevens door middel van

~

EEOI UEz U

Op de verwerking van persoonsgegevens door middel van een camera kunnen diverse
wettelijke regelingen v an toepassing zijn, zoals onder meer de Wet bescherming
persoonsgegevens (Wbp), artikel 151c Gemeentewet en de Wet politiegegevens (Wpg).
Welke wettelijke regelingen in een concreet geval gelden, is afhankelijk van de vragen wie
als verantwoordelijke kan worden aangemerkt en voor welke doeleinden een camera wordt
ingezet. Vanuit deze wettelijke regelingen is een aantal uitgangspunten te noemen dat
algemeen geldt wanneer persoonsgegevens worden verwerkt door middel van een camera.

1.1 Algemene uitgangspunten cameratoezicht

Onderstaande uitgangspunten moeten in elk geval in acht worden genomen voordat een
camera wordt ingezet.

1. Stel vast wie de verantwoordelijke zal zijn voor het verwerken van persoonsgegevens
door middel van een camera. De verantwoordelijke is degene die deze
uitgangspunten in acht moet nemen. Hij is de zogenoemde normadressaat. In het
algemeen geldt dat degene die beslist over de doeleinden en de inzet van een camera
als verantwoordelijke wordt aangemerkt. 4 Er kunnen meerdere verantwoordelij ken
zZijn.5 In sommige gevallen is wettelijk bepaald wie als verantwoordelijke wordt
aangemerkt.6

Voorbeeld verantwoordelijke

Een winkelier wil cameratoezicht instellen ter beveiliging van de bezoekers 7 en
goederen van zijn winkel. De winkelier is degene die beslist dat cameratoezicht
wordt ingesteld en voor welk doeleinde. De winkelier wordt derhalve als
verantwoordelijke aangemerkt (artikel 1, sub d, Wbp).

“ Zie over het begrip ‘'verantwoordelijke’ als bedoeld in de Wbp, paragraaf 2.3 'Verantwoordelijke’.

> Bijvoorbeeld ingeval van gezamenlijk cameratoezicht door een private organisatie en een gemeente. Zie hierover paragraaf 4.2
'Video-opnames van private goederen en openbare plaatsen door private organisaties en gemeenten’.

¢ Bijvoorbeeld in het geval van cameratoezicht ter handhaving van de openbare orde. Zie hierover paragraaf 3.3 'Verantwoordelijke’.
7 In deze beleidsregels wordt met ‘bezoekers’ bedoeld iedereen die de ruimte bezoekt waarop het betreffende cameratoezicht
plaatsvindt, dus ook bijvoorbeeld de verantwoordelijke zelf en werknemers.
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Voorbeeld verantwoordelijke

Een gemeentewil cameratoezicht instellen ter handhaving van de openbare orde. De
burgemeester is degene die beslist dat cameratoezicht wordt ingesteld en voor welk
doeleinde (artikel 151¢c Gemeentewet). De burgemeester wordt derhalve als
verantwoordelijke aangemerkt.

Voorbeeld verantwoordelijke

Een gemeente wil verborgen cameraobservatie instellen om de juistheid van de
gegevens die noodzakelijk zijn voor de verlening of voortzetting van bijstand te
onderzoeken (een zogenoemd bestuurlijk rechtmatigheidsonderzoek).8 Het college
van burgemeesters en wethouders (college van B en W) is degene die beslist dat
cameraobservatie wordt ingesteld en voor welk doeleinde (Artikel 53a, lid 6, Wet
werk en bijstand). Het college van B en W wordt daarom als verantwoordelijke
aangemerkt.

Voorbeeld verantwoordelijke

De politie wil in het kader van de uitoefening van zijn politietaak cameratoezicht
instellen. De Wpg bepaalt dat de verantwoordelijke bij de politie de korpschef is
(artikel 1, sub f, onder 1, Wpg).

2. Bepaal de doeleindenvan de inzet van een camera. Benoem expliciet zowel de
hoofddoelen als de nevendoelen, zodat er geen twijfel over bestaat waarvoor een
camera zal worden ingezet. Voor overheden is het doel gerelateerd aan de wettelijke
taak van de betreffende overheidsorganisatie.

Voorbeeld doeleinde

Een gerechtvaardigd doeleinde voor cameratoezicht kan zijn de beveiliging van
personen, gebouwen, terreinen, zaken en productieprocessen die aan de zorg van de
verantwoordelijke zijn toevertrouwd. Dit geldt zowel voor bedrijv  en en particulieren
als voor overheidsorganisaties.

Voorbeeld doeleinde

De burgemeester is belast met de handhaving van de openbare orde (artikel 172
Gemeentewet). De burgemeester kan ter handhaving van de openbare orde
cameratoezicht instellen (artikel 151¢c Gemeentewet). Het doel van het cameratoezicht
is in dit geval dus gerelateerd aan de wettelijke taak van de burgemeester.

8 De inzet van verborgen cameraobservatie voor een bestuurlijk rechtmatigheidsonderzoek is slechts in bepaalde, uitzonderlijke
gevallen, rechtmatig. Gemeenten die verborgen camera's willen inzetten om uitkeringsfraude op te sporen, moeten de procedure
voor de verwerking van de persoonsgegevens (de camerabeelden) vooraf laten onderzoeken door de Autoriteit Persoonsgegevens. Het
toenmalige CBP heeft op 30 september 2013 het betreffende protocol van de gemeente Nijmegen goedgekeurd (z2012-00471,
autoriteitpersoonsgegevens.nl). Dit protocol kan als voorbeeld dienen voor andere gemeenten die ook verborgen cameraobservatie
willen inzetten. Gemeenten die aangeven het Nijmeegse protocol onverkort te volgen, kunnen een aanzienlijk kortere
onderzoeksprocedure bij de Autoriteit Persoonsgegevens doorlopen.

Openbare versie - 28 januari 2016 8
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Voorbeeld doeleinde

De politie heeft tot taak te zorgen voor de daadwerkelijke handhaving van de
rechtsorde en het verlenen van hulp aan hen die deze behoeven (artikel 3 Politiewet
2012)? De politie kan ter handhaving van de rechtsorde cameratoezicht instellen. Het
doel van het cameratoezicht is in dit geval dus gerelateerd aan de wettelijke taak van
de politie.

3. Stel vast op welke grondslag een camera zal worden ingezet. De verwerking van
persoonsgegevens door middel van een camera mag alleen plaatsvinden indien
daarvoor een grondslag in de zin van de Wbp aanwezig is. Artikel 8 Wbp noemt zes
algemene grondslageni°In sommige gevallen geldt een specifieke wettelijke
grondslag.tt

Voorbeeld grondslag

Een organisatie wil cameratoezicht instellen ter beveiliging van zijn bezoekers en
goederen. De grondslag voor dit cameratoezicht kan zijn artikel 8, sub f, Wbp: de
gegevensverwerking is noodzakelijk voor de behartiging van het gerechtvaardigde
belang van de organisatie.

Voorbeeld grondslag

Een gemeente wil cameratoezicht instellen ter handhaving van de openbare orde.
Voor dit cameratoezicht geldt een specifieke wettelijke grondslag (artikel 8, sub c,
Whbp), namelijk artikel 151¢c Gemeentewet en de betreffende verordening van de
gemeenteraad.

4. Stel vast dat de inzet van een cameratoezicht noodzakelijk is. De inzet van een
camera moet noodzakelijk zijn om de gestelde doeleinden te kunnen bereiken. Hierbij
moeten de belangen van de betrokkenen worden meegewogen. Op deze belangen
mag namelijk geen onevenredige inbreuk worden gemaakt in verhouding tot de
gestelde doeleinden (proportionaliteit). Als de doeleinden bovendien op een andere
wijze kunnen worden verwezenlijkt die minder nadelig is voor de betro kkenen, dan
is het betreffende cameratoezicht niet toegestaan (subsidiariteit)12

Voorbeeld niet noodzakelijk

Een restauranthouder wil cameratoezicht instellen, omdat er geregeld geld uit de
kassa wordt vermist. Het is voor dit doel niet noodzakelijk dat het gehele restaurant
wordt gefilmd. Volstaan kan worden met video -opnames van de kassa.

° Het gaat in dit geval om kortstondig cameratoezicht.

10 Zie over de grondslagen zoals genoemd in artikel 8 Wbp, paragraaf 2.6 ‘Grondslagen’.

" Bijvoorbeeld in het geval van cameratoezicht ter handhaving van de openbare orde. Zie hierover paragraaf 3.6 ‘Grondslag'.

"2 Zie over het onderwerp noodzaak, proportionaliteit en subsidiariteit paragraaf 2.7 en 3.7 'Noodzakelijkheid, proportionaliteit en
subsidiariteit’.
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Voorbeeld niet noodzakelijk

Een gemeente wil cameratoezicht instellen, omdat er geregeld wanordelijkheden zijn
in het uitgaansgebied van het centrum. Het is voor dit doel niet noodzakelijk dat het
gehele centrum wordt gefilmd. Volstaan kan worden met cameratoezicht van het
gebied waar de wanordelijkheden plaatsvinden.

5. Bepaal welk soort camera of softwaretechniek in het concrete geval gerechtvaardigd
is om in te zetten. De ene camera of softwaretechniek kan een grotere inbreuk op de
persoonlijke levenssfeer maken dan de andere. Ookhierbij moeten de belangen van
de betrokkenen worden meegewogen (proportionaliteit en subsidiariteit). 13

Voorbeeld inbreuk op de persoonlijke levenssfeer

Een camera die is bevestigd aan een drone maakt eerder een grotere inbreuk op de
persoonlijke levenssfeer dan een statische camera. Drones kunnen personen namelijk
makkelijk volgen en cameratoezicht toepassen op plaatsen waar die personen
verwachten onbespied te zijn. Het cameratoezicht door middel van drones is vaak

ook niet zichtbaar. Indien dus het doel van het cameratoezicht ook kan worden

bereikt op een voor de burger minder ingrijpende wijze, bijvoorbeeld door middel
YEOwWUUEUDPUET 1 wEEOI UEZUOWEEOWDPUWET wbodal [
gerechtvaardigd.

6. Bepaal wat er met de camerabeelden zal worden gedaan. Aan wie zullen de beelden
worden verstrekt? Hoe lang zullen de beelden worden bewaard? 4 De van toepassing
zijnde wettelijke regelingen kunnen hierover nadere regels stellen.

7. Zorg ervoor dat de camerabeelden adequaat zullenworden beveiligd. 15 Maak hierbij
gebruik van algemeen geaccepteerde beveiligingsstandaarden. Controleer vervolgens
periodiek of de beveiligingsmaatregelen daadwerkelijk zijn getroffen en worden
nageleefd. Evalueer tevens periodiek of de getroffen beveiligingsmaatregelen nog
voldoende zijn. Pas waar nodig de beveiligingsmaatregelen aan 6

8. Bepaal of, en zo ja, op welke wijze, de betrokkenen moeten worden geinformeerd
over de inzet van cameratoezicht!” Het adequaat informeren van de betrokkenen
over de inzet van cameratoezicht is een belangrijk instrument om de
gegevensverwerking transparant te maken. De van toepassing zijnde wettelijke
regelingen kunnen hierover nadere regels stellen, bijvoorbeeld over het moment van
informeren en de inhoud van de informatie.

3 Camera’s kunnen bijvoorbeeld aan drones (onbemande luchtvaartuigen) worden gekoppeld of ‘slim’ of ‘intelligent’ zijn, waardoor de
camera’s niet slechts ‘waarnemen’, maar ook informatie genereren. Zie hierover hoofdstuk 5 'Drones, dashcams en slimme camera'’s’.
' Zie over het onderwerp bewaartermijnen paragraaf 2.9 en 3.9 ‘Bewaartermijn’.

' Zie over het onderwerp beveiliging paragraaf 2.10 en 3.10 ‘Beveiliging'.

"6 Dit is de zogenoemde ‘plan-do-check-act cyclus'. Zie voor meer informatie over beveiliging de CBP Richtsnoeren Beveiliging van
persoonsgegevens, februari 2013.

"7 Zie over het onderwerp informeren betrokkenen paragraaf 2.13 en 3.13 'Informeren betrokkenen'.
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Voorbeeld informeren betrokkenen

Een winkelier wil cameratoezicht instellen ter beveiliging van de bezoekers en
goederen van zijn winkel. De winkelier zal de betrokkenen over het cameratoezicht
informeren door middel van een bord bij de ingang van de wink el.

Voorbeeld informeren betrokkenen

Een gemeente wil cameratoezicht instellen ter handhaving van de openbare orde. De
gemeente zal de betrokkenen over het cameratoezicht informeren door middel van
borden aan de randen van het cameragebied.

Voorbeeld v an niet-informeren betrokkenen

Bij een bezoek aan de balie van een kantoor van de Belastingdienst heeft een cliént de
medewerker gefilmd met zijn mobiele telefoon. Deze filmopnamen zijn op You Tube
geplaatst. De medewerker is herkenbaar in beeld gebracht,evenals zijn naam en

stem. De medewerker is niet geinformeerd door de cliént en dat had wel gemoeten.

9. Houd er rekening mee dat de betrokkenen hun rechten, zoals het recht op inzage of
correctie, kunnen uitoefenen. De betrokkenen hebben diverse rechtenjegens de
verantwoordelijke die camerabeelden van hen maakt.8 Zo hebben de betrokkenen
bijvoorbeeld recht op inzage van hun persoonsgegevens en kunnen zij de
verantwoordelijke in bepaalde gevallen verzoeken om hun gegevens te verbeteren,
aan te vullen, te verwijderen of af te schermen. De van toepassing zijnde wettelijke
regelingen kunnen hierover nadere regels stellen.

Aandachtspunten

Hieronder volgen nog een tweetal punten waar een verantwoordelijke aan zou moeten
denken bij de inzet van cameratoezicht.

Privacy impact assessment (PIA)

Het (laten) uitvoeren van een PIA kan de verantwoordelijke helpen om te voldoen aan

voornoemde uitgangspunten en de toepasselijke wettelijke normen. Een PIA is een

hulpmiddel voor een verantwoordelijke om door middel van  een vragenlijst de
xUDPYEEAUPUPEOZUWYEOwWI I OwpYOOUT I OOO01I OAwYI UPI UO
brancheorganisaties hebben handreikingen voor het uitvoeren van een PIA opgesteld.

EOQwE] wi ECEwWYEOQuwI | Ow/ ( wOEOWEIT wYédndi&dd vem@lingE I OD
van persoonsgegevens door middel van een camera met zich meebrengt voor de rechten en
vrijheden van de betrokkenen. Ook kan hij aan de hand van een PIA maatregelen treffen om
Ei 4l wUPUDPEOZz Uwli wWET xi UOI 68 wddregated®Qavolgdrid® dezd wY i
verwerking met zich mee kunnen brengen voor de betrokkenen, maar ook voor hemzelf, zo
veel mogelijk beperken. Een PIA is het meest doeltreffend als deze wordt uitgevoerd voordat

'8 Zie over het onderwerp rechten van de betrokkenen paragraaf 6.1 'Rechten van betrokkenen'.
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een camera wordt ingezet. Ook als de omstandigheden met betrekking tot de inzet van een
camera wijzigen (bijvoorbeeld een wijziging van de doeleinden of de omvang van het
toezicht of hetgeen er met de camerabeelden zal worden gedaan), is het raadzaam om
opnieuw een PIA uit te voeren. 1°

Uitzondering pesoonlijk en huishoudelijk gebruik

De Wbp, waarin de eerder genoemde uitgangspunten zijn opgenomen, is niet van toepassing
op de verwerking van persoonsgegevens door middel van een camera ten behoeve van
activiteiten met uitsluitend persoonlijke of huishou delijke doeleinden (artikel 2, lid 2, sub a,
Whbp). Het huiselijk gebruikziet op de situatie dat in een gezinssituatie persoonsgegevens
worden verwerkt. Ook wanneer meerdere personen die gezamenlijk een huishouden voeren,
gebruik maken van deze gegevens, s de Wbp niet van toepassing. Om een beroep te doen op
deze uitzondering moet het wel gaan om een duidelijk bepaalbare groep van personen.2 Het
persoonlijk gebruikiet zowel op de situatie buiten het werk als daarbinnen. Veel
beroepsbeoefenaars howulen eigen lijstjes bij, bijvoorbeeld adressenbestanden van personen
met wie zij regelmatig contact onderhouden. Zij hebben het karakter van een geheugensteun
en deze vallen daarmee onder de uitzondering van het persoonlijk gebruik. Ook
camerabeelden gemaalt ter beveiliging in een woning vallen onder deze uitzondering. 2
Zodra deze verwerking beoogd is voor gebruik door een onbepaald aantal personen, is de
Whbp van toepassing.22 Hiervan is bijvoorbeeld sprake indien de camerabeelden op het
internet worden geplaatst. 2 Voor betrokkenen is het van belang dat indien de Wbp van
toepassing is (en dus geen sprake is van een gebruik voor uitsluitend persoonlijke of
huishoudelijke doelein den) dat zij hun rechten (in de zin van de Wbp) kunnen uitoefenen. Te
denken valt aan het recht op inzage, om te corrigeren of te verwijderen. Bij het ongewenst
plaatsen van camerabeelden op internet, waarbij de betrokkene in beeld komt, kan de
betrokkene bij diegene die deze beelden op internet heeft geplaatst (de verantwoordelijke)
verzoeken om verwijdering.

In december 2014 heeft het Hof van Justitie een uitspraak gedaan over de uitzondering
persoonlijk en huishoudelijk gebruik. Deze uitspraak stelt voo rwaarden aan t of de

uitzondering wel/niet van toepassing is ¢ het doorlopend vastleggesan (gedeelten) van openbare
ruimte met eenvaste/statische cameraor het doeleinde: beveiliging van personen, gebouwen,
terreinen, zaken en productieprocesd&foor het deel openbare ruimte dat gefilmd wordt voor
beveiligingsdoeleinden, heeft het Hof van Justitie bepaald dat geen sprake is van activiteiten
met uitsluitend persoonlijke of huishoudelijke doeleinden, en daarmee is de Wbp dus

onverkort van toepassing.2 De camera is immers geplaatst met als doel de beveiliging van de
woning en dat kan in beginsel niet samenvallen met het doeleinde persoonlijk en

huishoudelijk gebruik. De bewoner (verantwoordelijke) dient een grondslag in de zin van

9 Zie voor meer informatie over het uitvoeren van een PIA de website van de Autoriteit Persoonsgegevens:
autoriteitpersoonsgegevens.nl.

2 Kamerstukken 111997/98, 25 892. nr. 3, p. 70.

2 Hy) EU 11 december 2014, C-212/13 (Ryne$/ Urad pro ochranu osobnich tdaji).

2 Kamerstukken 111997/98, 25 892. nr. 3, p. 70.

% Hv| EG 6 november 2003, C-101/01 (Lindgvist), overweging 47.

2 Hv) EU 11 december 2014, C-212/13 (Rynes/ UFad pro ochranu osobnich tdajt), overweging 36.

% Hy) EU, 11 december 2014, C-212/13 (Ryne$/ UFad pro ochranu osobnich idajt), overweging 33 en 35.

Openbare versie - 28 januari 2016 12


http://autoriteitpersoonsgegevens.nl/

AUTORITEIT
PERSOONSGEGEVENS

artikel 8 Wbp voor zijn verwerking te hebben. Dit zou het gerechtvaardigde belang (artikel 8
aanhef en onder f Wbp) kunnen zijn: de bewoner kaneen gerechtvaardigd belang hebben om
een deel van de openbare ruimte te filmen ter beveiliging van personen, gebouwen,
terreinen, zaken en productieprocessen.

Voorbeeld uitsluitend persoonlijk of huishoudelijk gebruik

Een woningeigenaar wil een camera ophangen in zijn woning ter beveiliging van zijn gezin
en eigendommen. De camera zal alleen het interieur van de woning filmen. Er is in dit geval
sprake van uitsluitend persoonlijk of huishoudelijk gebruik. De bepalingen uit de Wbp zijn
daarom niet van toepassing.

Voorbeeld uitsluitend persoonlijk of huishoudelijk gebruik

Een woningeigenaar wil een camera ophangen in zijn tuin ter beveiliging van zijn gezin en
eigendommen. De camera zal alleen de tuin enniet de openbare weg filmen. Er is in dit
geval sprake van uitsluitend persoonlijk of huishoudelijk gebruik. De bepalinge n uit de
Whbp zijn daarom niet van toepassing.

Voorbeeld geen uitsluitend persoonlijk of huishoudelijk gebruik

Een woningeigenaar wil een camera ophangen in zijn woning ter beveiliging van zijn gezin
en eigendommen. De woningeigenaar heeft een kapsalon aa huis. De camera zal ook de
klanten van de kapsalon filmen. Daarmee raakt het cameratoezicht buiten de privésfeer van
de woningeigenaar, waardoor er geersprake van uitsluitend persoonlijk of huishoudelijk
gebruik. De woningeigenaar moet daarom voldoen aan de bepalingen van de Wbp.

Voorbeeld geen uitsluitend persoonlijk of huishoudelijk gebruik

Een woningeigenaar wil een camera ophangen in zijn tuin ter beveiliging van zijn gezin en
eigendommen. De camera zal de tuin en de openbare weg die grenst aan deuin filmen.
Omdat hier de openbare weg wordt gefilmd en er sprake is van filmen voor
beveiligingsdoeleinden is de uitspraak van het Hof van Justitie 2¢ hier van toepassing. Er is
dus geensprake is van uitsluitend persoonlijk of huishoudelijk gebruik. Op h et filmen van
de openbare ruimte is de Wbp onverkort van toepassing.

Voorbeeld uitsluitend persoonlijk of huishoudelijk gebruik

$1 OQwxl UUOOOwWPPOwWI | OWEEOI UEWEEOwWabONOwWNEUWEI
daarmee de omgeving voor zichzelf filmen wann eer hij op straat loopt. Op deze beelden
zullen ook andere mensen in beeld worden gebracht. Er is sprake van uitsluitend

persoonlijk of huishoudelijk gebruik, omdat deze persoon de camerabeelden niet verder
verstrekt aan derden. De bepalingen uit de Wbp zijn daarom niet van toepassing.

Voorbeeld geen uitsluitend persoonlijk of huishoudelijk gebruik
Een moeder maakt met haar smartphone een film van haar kinderen in de openbare
speeltuin. Op deze camerabeelden worden ook andere kinderen in beeld gebracht.Deze

% Hy) EU 11 december 2014, C-212/13 (Rynes/ Urad pro ochranu osobnich tidajd), overweging 33 en 35.
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moeder zet deze camerabeelden bij thuiskomst op YouTube. Daarmee raakt het
cameratoezicht buiten de privésfeer van deze moeder, waardoor er sprake van uitsluitend
persoonlijk of huishoudelijk gebruik is. De Wbp is van toepassing.

Uiteraard zijn er gevallen waarbij een persoon de intentie had om een beeldopname te
maken voor huishoudelijk gebruik, maar dat deze intentie door bepaalde omstandigheden
verandert. Op het moment dat de intentie verandert kan vervolgens de Wbp van toepassing
zZijn. Deze is dan van toepassing op de verdere verwerking van de beeldopnames.

Voorbeeld geen uitsluitend persoonlijk of huishoudelijk gebruik

Een moeder maakt met haar smartphone een film van haar kinderen in de openbare
speeltuin. Op deze camerabeetien worden ook andere kinderen in beeld gebracht. Ongewild
filmt deze moeder een inbraak van een woning achter de speeltuin. De intentie van de
moeder was op voorhand niet om deze beelden verder te verstrekken aan derden, maar
doordat ze onbedoeld de wonin ginbraak filmt en deze beelden aan de politie verstrekt is er
sprake van verdere verstrekking aan derden. Daardoor raakt het cameratoezicht buiten de
privésfeer van deze moeder, waardoor er vanaf dat moment geensprake meer is van
uitsluitend persoonlijk o f huishoudelijk gebruik. De Whp is van toepassing.

Uitwerking uitgangspunten in hoofdstuk 2 en 3

In hoofdstuk 2 worden bovengenoemde uitgangspunten (en andere wettelijke bepalingen)
uitgewerkt met betrekking tot cameratoezicht ter beveiliging van personen en goederen
(Wbp). In hoofdstuk 3 gebeurt dat met betrekking tot cameratoezicht ter handhaving van de
openbare orde door gemeenten (artikel 151¢c Gemeentewet j° WpQ).
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Uitwerking Wbp

Dit hoofdstuk bevat een uitwerking van bepalingen van de Wbp die een be langrijke rol
spelen bij de verwerking van persoonsgegevens door middel van cameratoezicht. Paragraaf
2.1 tot en met 2.4 hebben betrekking op een aantal algemene begrippen. Paragraaf 2.5 tot en
met 2.13 lichten een aantal inhoudelijke normen toe die de verantwoordelijke moet naleven.

Persoonsgegevens’

De Whbp kan alleen van toepassing zijn als er sprake is van ofwel een geheel of gedeeltelijke
geautomatiseerde verwerking van persoonsgegevens ofwel een niet geautomatiseerde

verwerking van persoonsgegevens in een bestand. In deze paragraaf wordt nader uitgewerkt
PEUWOOET Uwi Tl OWETI TUPxws xI UUOOOUTTTI YI OUzwbOUEU

Een persoonsgegeven is elk gegeven betreffende een geidentificeerde of identificeerbare
natuurlijke persoon (artikel 1, sub a, Wbp).

s&l CEI OUDPIi PEI 1 UET wOi wpEI OUPI PEI 1 UEEUI ¢

Een persoon is identificeerbaar indien zijn identiteit redelijkerwijs, zonder onevenredige
inspanning, kan worden vastgesteld. 28 Er kan een onderscheid worden gemaakt in direct en
indirect identificeerbare gegevens. Direct identificerende gegevens zijn gegevens die
betrekking hebben op een persoon waarvan de identiteit zonder veel omwegen eenduidig is
vast te stellen, zoals een naam, eventueel in combinatie met het adres en de geboortedatum.
Van indirect identificeerbar e gegevens is sprake wanneer zij via nadere stappen in verband
kunnen worden gebracht met een bepaalde persoon??

Een gegeven is geen persoonsgegeven, indien doeltreffende technische en organisatorische
maatregelen zijn getroffen waardoor een daadwerkelijke identificatie van individuele
natuurlijke personen redelijkerwijs wordt uitgesloten. 30

Ingeval van cameratoezicht zal meestal sprake zijn van persoonsgegevens, aangezien
personen vaak herkenbaar in beeld worden gebracht. Maar ook als personen niet of niet
herkenbaar in beeld worden gebracht, kan er sprake zijn van persoonsgegevens, zolang de
beelden betrekking hebben op een natuurlijke persoon en die persoonidentificeerbaais. In
onze huidige samenleving met de alle technologische mogelijkheden zal er over het
algemeen snel sprake zijn van identificeerbaarheid.

7 Zie voor meer informatie over dit onderwerp WP29, Advies 4/2007 over het begrip persoonsgegeven, WP136, 20 juni 2007.
% Kamerstukken 111997/98, 25 892, nt. 3, p. 47.
» Kamerstukken 111997/98, 25 892, nr. 3, p. 48.
% Kamerstukken 111997/98, 25 892, nr. 3, p. 49.
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Voorbeeld persoonsgegevens

In een stationshal worden video-opnames gemaakt ter beveiliging van de bezoekers en
goederen. Er is in dit geval sprake van persoonsgegevens, aangezien d bezoekers van de
stationshal herkenbaar in beeld worden gebracht.

Voorbeeld persoonsgegevens

Een organisatie voor het behoud van de Nederlandse natuur wil video -opnames maken van
het Nederlandse natuurlandschap. Daarbij worden onbedoeld ook wandelaars gefilmd. Er
is in dit geval sprake van persoonsgegevens, aangezien de wandelaars herkenbaar in beeld
worden gebracht. De bedoeling van de organisatie doet hieraan niets af.

Voorbeeld persoonsgegevens

Een school toont camerabeelden van de lessen op haar wbsite. De gezichten van de
leerlingen en leerkrachten zijn onherkenbaar in beeld gebracht. De leerlingen herkennen
echter één van hun leerkrachten aan zijn opvallende kleding. Er is in dit geval voor deze
leerlingen sprake van persoonsgegevens, aangezierde leerlingen (indirect) hun leerkracht
kunnen identificeren.

Voorbeeld persoonsgegevens

$1 OwWEI UUPEEUEI UWUEEOQUWEOOUWODPEET OwYEOQuwI I Oy
kentekens worden real time vergeleken met een bestand waarin de gegevens staan van

ET EPUI UUI OwUOI 171 Owpbl wil OwyodoopUwbUwiI T bl al q
om het vonnis te executeren. De deurwaarder heeft vanuit zijn beroepstaak toegang tot het
kentekenregister van de Rijksdienst voor het Wegverkeer (RDW). Hierdoor ka n de
deurwaarder (indirect) een persoon identificeren. De kentekens zijn daarom in ieder geval
voor de deurwaarder persoonsgegevens.

2.2 Verwerking

De Whbp is van toepassing op de geheel of gedeeltelijke geautomatiseerde verwerking van
persoonsgegevens,alsmede de niet geautomatiseerde verwerking van persoonsgegevens die

in een bestand zijn opgenomen of die bestemd zijn om daarin te worden opgenomen (artikel

| WOPEwWhw6ExAS w( OwWET 41 wxEUET UEET wk O WErerkid@ Eil UwU
wordt verstaan.

Een verwerking van persoonsgegevens betreft elke handeling of elk geheel van handelingen
met betrekking tot persoonsgegevens. Hieronder valt in ieder geval het verzamelen,
vastleggen, ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen, gebruiken,
verstrekken door middel van doorzending, verspreiding of enige andere vorm van
terbeschikkingstelling, samenbrengen, met elkaar in verband brengen, alsmede het
afschermen, uitwissen of vernietigen van gegevens (artikel 1, sub b, Wbp).

Bij digitE O1 WEEOI UEZ UwbP OUET OwbOUI UOwWT 1 T1 UTT OQwl OQwi i C
beeldgegevens op te slaan en door te zetten tussen verschillende componenten van het
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systeem. Dus wordt dat dit proces t hoe tijdelijk ook van karakter ¢ altijd wordt beschouwd
als een verwerking in de zin van de Wbp. Het actief gebruik van opnamefunctionaliteiten is
niet relevant om te bepalen of er sprake zal zijn van een verwerking in de zin van de Wbp.

Dit betekent dat er bij het gebruik van een digitale camera altijd een verwerking van
persoonsgegevens plaatsvindt, ook als beelden niet actief worden vastgelegd. Daarmee is het
live uitkijken middels een digitale camera een verwerking van persoonsgegevens en is de
Whbp van toepassing.3t 32

Voorbeeld geen verwerking

Een winkelier heeft als afschrikmiddel tegen diefstal dummy -EE Ol UEz Uwb Owa b
hangen. Een dummy-camera is geen echte camera en neemt geen beelden op. De Wbp is of
deze situatie niet van toepassing

Voorbeeld verwerking

Een winkelier heeft cameratoezicht ingesteld ter beveiliging van zijn goederen. De
camerabeelden worden niet vastgelegd, maar wel live uitgekeken door daartoe bevoegd
winkelpersoneel. De Wbp is ook op deze situatie van toepassing.

Voorbeeld verwerking

Een onderneming maakt video-opnames van eenrecreatiepark. De bezoekers van het park
worden hierbij herkenbaar in beeld gebracht. Nadat de beelden van de bezoekers dusdanig
Zijn geblurd 3 zodat de bezoekers niet meer identificeerbaar zijn, worden de opnames op de
website van de onderneming geplaatst. De onderneming verwerkt persoonsgegevens met
het opnemen en blurren van de beelden.

Voorbeeld verwerking

Een kerk toont camerabeelden van een uitvaartplechtigheid via een livestreamverbinding
op internet. Daarbij komen ook identificeerbare personen in b eeld. De camerabeelden
worden niet opgenomen. Ondanks dat er niet actief video -opnames worden gemaakst, is de
Whbp toch van toepassing.

Voorbeeld verwerking

Een verkeerscentrale heeft cameratoezicht ingesteld om toezicht te houden op de actuele
verkeersafwikkeling. Als er een incident plaatsvindt, stuurt de verkeerscentrale de
camerabeelden, waarop persoonsgegevens zichtbaar zijn, live door naar de politie. Hierdoor
kan de politie rechtstreeks meekijken wat er aan de hand is. Zowel het vastleggen van
beelden als het doorsturen van de camerabeelden aan de politie is een verwerking van
persoonsgegevens.

' Mits uiteraard aan de overige eisen voor de verwerking van persoonsgegevens is voldaan, zoals dat het beelden van identificeerbare
of geidentificeerde personen betreft.

*2Voorheen was door het gebruik van analoge camera’s geen sprake van een verwerking van persoonsgegevens, doordat de analoge
camera’s niet voorzien waren van digitale processoren. Tegenwoordig zijn bij de digitale camera’s die in de omloop zijn deze standaard
voorzien van digitale processoren, waardoor reeds daarom sprake is van verwerking van persoonsgegevens.

3 Blurren is het wazig maken van afbeeldingen.
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Voorbeeld verwerking

Middels een smartphone-applicatie streamt een bezoeker live beelden van een evenement.
De bezoekers van het evenement worden hierbij hertkenbaar in beeld gebracht. Alle andere
gebruikers van deze applicatie kunnen de beelden bekijken. Ondanks dat er geen
camerabeelden worden vastgelegd op de smartphone, is de Wbp toch van toepassing.

Verantwoordelijke 34

De verantwoordelijke is degene die, alleen of tezamen met anderen, het doel van en de
middelen voor de verwerking van persoonsgegevens vaststelt (artikel 1, sub d, Wbp).

De vraag die hierbij mede van belang is, is wie uiteindelijk bepaalt welke verwerkin g er
plaatsvindt van welke persoonsgegevens en voor welk doel. Tevens is van belang wie beslist
over de middelen voor die verwerking: de vraag op welke wijze de gegevensverwerking zal
plaatsvinden. Deze bevoegdheden kunnen soms in verschillende handen liggen. In dat geval
er sprake van gezamenlijke verantwoordelijkheid. 35

Ten aanzien van cameratoezicht geldt veelal dat degene die beslist over de inzet van
cameratoezicht kan worden aangemerkt als de verantwoordelijke in de zin van de Wbp.

Bewerker3é

De bewerker is degene die ten behoeve van de verantwoordelijke persoonsgegevens
verwerkt, zonder aan zijn rechtstreeks gezag te zijn onderworpen (artikel 1, sub e, Wbp).

De bewerker is een buiten de organisatie van de verantwoordelijke staande persoon of
instelling. Het zal veelal gaan om een persoon of instelling die niet in een hiérarchische
relatie tot de verantwoordelijke staat. Daar waar een hiérarchische relatie bestaat met de
verantwoordelijke moet worden gesproken van (intern) beheer. Tevens geldt dat de
bewerker gegevens verwerkt ten behoeve van de verantwoordelijke, dat wil zeggen
overeenkomstig diens instructies en onder diens (uitdrukkelijke) verantwoordelijkheid.
Voorts beperkt de bewerker zich tot het verwerken van persoonsgegevens zonder
zeggenschap te hebben over het doel van en de middelen voor de verwerking van
persoonsgegevens. Hij neemt dus geen beslissingen over het gebruik van de gegevens, de
verstrekking aan derden, de duur van de opslag van de gegevens etcetera?’

De verantwoordelijk e die persoonsgegevens wil laten verwerken door een bewerker moet
een overeenkomst met de bewerker sluiten waarin de uitvoering van de verwerkingen wordt
geregeld (artikel 14, lid 2, Wbp).

34 Zie voor meer informatie over dit onderwerp WP29, Advies 1/2010 over de begrippen “voor de verwerking verantwoordelijke” en
"verwerker", WP169, 16 februari 2010.

% Kamerstukken 111997/98, 25 892, nr. 3, p. 55.

% Zie voor meer informatie over dit onderwerp WP29, Advies 1/2010 over de begrippen “"voor de verwerking verantwoordelijke” en
"verwerker”, WP169, 16 februari 2010.

¥ Kamerstukken 111997/98, 25 892, nr. 3, p. 61.
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Voorbeeld bewerker

$1 OWEDPUI EUI UUwWYEOQWEI E habgar tenBewueiliging Vad zijrEbeddijf, U E 7 |
eigendommen en personeel. De directeur van bedrijf X laat de beelden uitkijken door (een
extern) bedrijf Y. Bedrijf Y kijkt de beelden uit in opdracht van bedrijf X. Hiertoe heeft

bedrijf X bedrijf Y een bewerkersov ereenkomst laten ondertekenen, waarin expliciet

vermeld staat wat bedrijf Y met de camerabeelden mag doen.

Doeleinden3?

Persoonsgegevens mogen slechts worden verzameld voor welbepaalde, uitdrukkelijk
omschreven en gerechtvaardigde doeleinden (artikel 7 Wbp). Dit betekent dat de
verantwoordelijke één of meer duidelijk omlijnde doelen moet vaststellen voordat hij met de
verwerking aanvangt. De doelomschrijving mag niet zo vaag of ruim zijn dat zij tijdens het
verwerkingsproces geen kader kan bieden waaraan getoetst kan worden of de betreffende
persoonsgegevens nodig zijn voor de omschreven doeleinden of niet3 De doeleinden mogen
0ok niet in de loop van het verwerkingsproces worden geformuleerd. Bovendien moeten de
doeleinden gerechtvaardigd zijn. Dit houdt in dat het belang van de verantwoordelijke
redelijkerwijs aanleiding dient te geven om de betreffende persoonsgegevens voor de
omschreven doeleinden te mogen verwerken. Tevens mag de verwerking van de
persoonsgegevens niet in strijd zijn met enige wet, de openbare orde of de goede zeder©

Voorbeeld doeleinde gerechtvaardigd

$1 OwUUxT UBGEUOUWI 11T OwEEOI UEUOI aPET UwbOT 1 4l
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cameratoezidt in te stellen.

Voorbeeld doeleinde niet welbepaald

$1 OQwbpHDOOI OPIT Uwl 11T OWEEOI UEUOI aPET UwbOT 1 &l |
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winkelier moet omschrijven voor welke doeleinden de klanten worden geobserveerd.

Grondslagen

Artikel 8 Wbp noemt zes grondslagen voor het mogen verwerken van persoonsgegevens.
Deze zijn, kort weergegeven:

ondubbelzinnige toestemming van de betrokkene 4
uitvoering van een overeenkomst;

wettelijke verplichting;

vrijwaring van een vitaal belang van de betrokkene;

oo o

38 Zie voor meer informatie over dit onderwerp WP29, Opinion 03/2013 on purpose limitation, WP203, 2 april 2013.

¥ Kamerstukken 111997/98, 25 892, nt. 3, p. 79.

“ Kamerstukken 111997/98, 25 892, nr. 3, p. 78.

“ Zie voor meer informatie over dit onderwerp WP29, Advies 15/2011 over de definitie van "toestemming”, WP187, 13 juli 2011.
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e. publiekrechtelijke taak;
f. gerechtvaardigd belang, tenzij het belang of de fundamentele rechten en vrijheden
van de betrokkene prevaleert42,

De gegevensverwerking moet op (minimaal) één van deze grondslagen berusten. Artikel 8
Whbp behelst bovendien dat bij elke verwerking moet zijn voldaan aan de beginselen van
proportionaliteit en subsidiariteit. 43 Hieronder, in paragraaf 2.7, wordt nader ingegaan op
deze beginsekn.

Vrijwaring van een vitaal belang

#1 wl UOOEUOET ws YUPNPEUDPOT wYEOQwI 1 OwYPUEEOWEIT OEO
beveiliging van personen en goederen meestalniet gelden. Deze grondslag moet namelijk

eng worden geinterpreteerd: er moet een dringende medische noodzaak aanwezig zijn om

de gegevens van de betrokkene te verwerken. Het moet gaan om een zaak van leven of

dood.*

Publiekrechtelijke taak

Aan bestuursorganen zijn bij of krachtens de wet publiekrechtelijke taken toegekend. Voor
een goede vervulling van een publiekrechtelijke taak kan het noodzakelijk zijn dat het
betreffende bestuursorgaan cameratoezicht instelt (sub e).

Gerechtvaardigd leng

Voor cameratoezicht ter beveiliging van personen en goederen zou de grondslag

sT 1T UI ETUYEEUEDT EwEI OEOT ZweUUE Wi AwOUOOI Owi i OEI
cameratoezicht in te stellen moet dan zwaarder wegen dan de belangen van de betrokkenen.
Tevens moet zijn voldaan aan de beginselen van proportionaliteit en subsidiariteit.

Voorbeeld geen gerechtvaardigd belang

$1 OwOOET UOTI OPOT wi T 11 Ow, aUU0T Uaw2T OxxDOT wol |
filmen het personeel in het kader van eentraining. De onderneming beroept zich op de
gerechtvaardigd belang, moeten de belangen van de onderneming zwaarder wegen dan de
belangen van het personeel. De inbraik op de privacy van werknemers is bij deze methode
echter dermate groot, dat het belang van de onderneming om het personeel te trainen
middels heimelijk cameraobservatie ondergeschikt is aan het belang van het personeel om
Zijn werk uit te voeren zonder o nderworpen te zijn aan heimelijke cameraobservaties. Het

“2Zie voor meer informatie over dit onderwerp WP29,

Advies 06/2014 over het begrip "gerechtvaardigd belang van de voor de

gegevensverwerking verantwoordelijke" in artikel 7 van Richtlijn 95/46/EG, WP217, 9 april 2014.

“ Kamerstukken 111997/98, 25 892, nr. 3, p. 80.

“ Als voorbeeld kan de situatie gelden dat terstond medische hulp nodig is naar aanleiding van een ongeval van de betrokkene waarbij
deze buiten bewustzijn is geraakt. Kamerstukken 111997/98, 25 892, nr. 3, p. 84.
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2.7 Noodzakelijkheid, proportionaliteit en subsidiariteit

Een belangrijk vereiste van een rechtmatige verwerking van persoonsgegevens door middel
van cameratoezicht betreft de noodzakelijkheid van de verwerking. Hierbij spelen de
beginselen van proportionaliteit en subsidiariteit een belangrijke rol.

Het proportionaliteitsbeginsel houdt in dat de inbreuken op de belangen van de betrokkenen
niet onevenredig mogen zijn in verhouding tot het met de verwerking te dienen doel. 45
Ingevolge het subsidiariteitsbeginsel moet het doel waarvoor de persoonsgegevens worden
verwerkt niet op een andere, voor de betrokkenen minder nadelige, w ijze kunnen worden
verwerkelijkt. 46

Concreet betekent het vorenstaande dat cameratoezicht ter beveiliging van personen en

goederen slechts mag worden ingezet indien er ook andere beveiligingsmaatregelen zijn

getroffen. Minder vergaande maatregelen dienen onvoldoende effectief te zijn en deze

maatregelen kunnen redelijkerwijs niet worden uitgebreid. Tevens mogen er niet meer en

OEOT 1 UWwEEOI UEZUwPOUE] OwbOT 1 41l Uwl Owdbl Uwdil 1T Uwx
gebracht dan strikt noodzakelijk is voor de gestelde doeleinden (dataminimalisatie). Dit

betekent dat de verantwoordelijke alleen continu cameratoezicht mag instellen wanneer niet

kan worden volstaan met opnames gedurende bepaalde periodes.

Cameratoezicht in bijvoorbeeld een toilet, pashokje, kleedkamer of behandelruimte maakt
een te grote inbreuk op de persoonlijke levenssfeer van de betrokkenen. In deze ruimten mag
een betrokkene redelijkerwijs verwachten onbespied te zijn. Cameratoezicht in deze ruimtes
voldoet daarmee niet aan het vereiste van proportionaliteit en is dus niet toegestaan.

Voorts geldt dat het plaatsen van camerabeelden op internet vaak niet noodzakelijk is. De
belangen van de betrokkenen kunnen hierdoor immers onevenredig worden geschaad,
doordat de beelden voor een ieder toegankelijk zijn (disproportioneel).

De noodzaak van de gegevensverwerking moet aanwezig zijn gedurende het gehele
verwerkingsproces en dus niet slechts op het moment dat de verwerking aanvangt. Dit

betekent dat de verantwoordelijke zich er regelmatig van moet ve rgewissen of het

EEOI UEUOI AaPET DwOOT wUUI 1 EUWOOOEAEOI OPNOwWPUB w6 E
omstandigheden van het concrete geval. Factoren die hierbij een rol kunnen spelen zijn

onder andere het doel en de ernst van de situatie waarvoor het canmeratoezicht wordt

ingesteld, de branche en omgeving waarbinnen de verantwoordelijke zich bevindt en

eventuele veranderingen van de omstandigheden.

Heimelijk cameratoezicht

Heimelijk cameratoezicht is in de regel niet toegestaan, aangezien het een grote inbreuk
maakt op de persoonlijke levenssfeer. Slechts in bijzondere omstandigheden zal voldaan zijn
aan de beginselen van proportionaliteit en subsidiariteit. Hiervan kan spra ke zijn ingeval

“ Kamerstukken 111997/98, 25 892, nt. 3, p. 8.
“ Kamerstukken 111997/98, 25 892, nr. 3, p. 8-9.
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van (een redelijk vermoeden van) diefstal of fraude en andere genomen maatregelen hieraan
geen einde hebben kunnen maken. Daarbij geldt dat verborgen cameratoezicht slechts
tijdelijk mag worden ingezet. 47

Is er geen sprake van bijzondere anstandigheden dan is er sprake van een strafbaar feit en
kan diegene die gefilmd is door een verborgen camera aangifte bij de politie doen van dit feit
ingevolge de artikelen 139f, lid 1, en 441b Wetboek van Strafrecht

Voorbeeld noodzakelijk

Opeenparkel Ux OEEUUwWPOUE] Owz UWOEET OUWYEEOWEUU G4
reeds een hek om de parkeerplaats geplaatst, extra verlichting aangebracht en een
beveiligingsbeambte vaker laten surveilleren. Deze maatregelen blijken echter onvoldoende
effect te sorteren, waardoor de parkeerplaatshouder heeft besloten tot het inzetten van

parkeerplaatshouder heeft hiermee de noodzaak (proportionaliteit en subsidiariteit) van het
cameratoezicht aangetoond.

Voorbeeld niet noodzakelijk

$1 OwOOETI UOI OPOT wiTT 1 0w, aUUTl Uaw2T OxxbOT wol |
filmen het personeel in het kader van een training. De onderneming heeft voor de inzet van
i1 DOl OPNOI wE E Odgéhg aqniblddend©résaliaténuén eerdere trainingen. Het
leereffect na concrete voorbeelden uit de eigen werksituatie zou volgens de onderneming
naar algemene onderwijsinzichten groter zijn dan na alleen een algemeen betoog over
verkooptechniek. De onderneming beargumenteert hiermee evenwel niet voldoende
waarom het inzetten van heimelijk cameratoezicht het ultimum remedium is om het
trainingsdoeleinde te bereiken. Een groter leereffect kan ook anderszins en met minder
ingrijpende middelen worden bereikt, b ijvoorbeeld door middel van rollenspellen, mystery
shoppers zonder heimelijke camera en cursussen klantgerichtheid. Hieruit volgt dat de inzet
van heimelijke cameraobservatie niet noodzakelijk is.

Verdere verwerking 48

Persoonsgegevens mogen alleen verder worden verwerkt op een wijze die niet
onverenigbaar is met de doeleinden waarvoor ze zijn verkregen (artikel 9, lid 1, Wbp). De
vraag of er sprake is van verenigbaarheid wordt in ieder gevabeoordeeld aan de hand van de
volgende factoren (artikel 9, lid 2, Whp):

1. de verwantschap tussen het doel van de beoogde verwerking en het doel waarvoor
de gegevens zijn verkregen;
2. de aard van de betreffende gegevens;

7 Zie over het informeren van betrokkenen ingeval van heimelijk cameratoezicht paragraaf 2.13 ‘Informeren betrokkenen’.
Cameratoezicht dat niet op een duidelijke wijze kenbaar is gemaakt, is onder omstandigheden strafbaar op grond van artikel 139f, lid 1,
en 441b Wetboek van Strafrecht.

“ Zie voor meer informatie over dit onderwerp WP29, Opinion 03/2013 on purpose limitation, WP203, 2 april 2013.
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3. de gevolgen van de beoogde verwerking voor de betrokkene;
4. de wijze waarop de gegevens zijn verkregen en
5. de mate waarin jegens de betrokkene wordt voorzien in passende waarborgen.

De opsomming is niet limitatief. Bovendien is geen van deze factoren op zichzelf van
doorslaggevende betekenis. Elk van de genoemde factorenmoet - mogelijk in samenhang
met andere factoren die in het concrete geval als relevant moeten worden beschouwd- in
onderling verband worden beoordeeld en gewogen ter beantwoording van de vraag of
sprake is van verenigbaar gebruik.4°

De eis van verenigbaar gebruik geldt zowel voor de situatie dat persoonsgegevens verder
worden verwerkt binnen de organisatie van de verantwoordelijke als buiten de organisatie
van de verantwoordelijke, dus als de gegevens worden verstrekt aan derden. Het doet er bij
verdere verwerking binnen de organisatie van de verantwoordelijke eveneens niet toe of
deze organisatie bestaat uit één of meerdere ondernemingen dan wel om één of meerdere
rechtspersonen?°

Voorbeeld onverenigbaar

Een onderneming heeft medewerkers aangesproken ophun functioneren op basis van
EEOI UEEI | OEIl OwYEOWEIT YI DOPT DOT UEEOI UEZ UGB w' I
EIl YI DOPT POT UEEOI UEZUwYOOUwWi 1 DWEOGOUUOOI Uil Oy
onverenigbaar met het oorspronkelijke doel, omdat er geen enkele verwantschap is met het
doel van de cameraobservaties, namelijk het waarborgen van de veiligheid van de klant en
de medewerker en het zoveel mogelijk voorkomen van winkeldiefstal.

Bewaartermijn

In het algemeen geldt dat persoonsgegevens niet langer mogen worden bavaard dan
noodzakelijk is voor de verwerkelijking van de doeleinden waarvoor zij worden verwerkt
(artikel 10, lid 1 Wbp).

De Wbp noemt geen specifieke bewaartermijnen. Het Vrijstellingsbesluit Wbp geeft wel een
indicatie van een bewaartermijn voor specifi eke gegevens. Ten aanzien van duidelijk
zichtbaar cameratoezicht ter beveiliging van personen of goederen die zijn toevertrouwd aan
de zorg van de verantwoordelijke, noemt het Vrijstellingsbesluit Wbp een bewaartermijn van
maximaalvier weken dan wel tot e en geconstateerd incident is afgehandeld (artikel 38, lid 6,
Vrijstellingsbesluit Wbp). Hoewel deze bewaartermijn niet dwingend is, geeft het wel een
duidelijke indicatie van de termijn waarbinnen het bewaren van de betreffende
persoonsgegevens nog noodzalelijk kan worden geacht. Uiteraard zullen er gevallen zijn
waarbij persoonsgegevens minder lang bewaard hoeven te worden dan de maximale termijn
van vier weken. Indien de noodzaak tot het bewaren van de persoonsgegevens afwezig is
moeten de persoonsgegevers eerder dan de maximale termijn van vier weken verwijderd
worden.

“ Kamerstukken 11,1997/98, 25 892, nr. 3, p. 90.
%0 Kamerstukken 11,1997/98, 25 892, nr. 3, p. 89-90.
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Voorbeeld incident afgehandeld

Een winkelier heeft cameratoezicht ingesteld ter beveiliging van zijn goederen. Nadat een
winkeldiefstal heeft plaatsgevonden, doet de winkelier daarvan aang ifte bij de politie en
verstrekt hij de politie de betreffende camerabeelden. Het incident (de winkeldiefstal) is in
dit geval afgehandeld nadat de strafzaak onherroepelijk is geworden. De winkelier mag de
camerabeelden niet langer bewaren.

Hetzelfde geldt ingeval de winkelier een civielrechtelijk geding tegen de winkeldief
aanspant om zijn schade vergoed te krijgen. Ook dan is het incident (de winkeldiefstal) in
dit geval afgehandeld nadat de civielrechtelijke zaak onherroepelijk is geworden. De
winkelier mag de camerabeelden niet langer bewaren.

2.10 Beveiliging >t

De verantwoordelijke moet de camerabeelden adequaat beveiligen. Artikel 13 Wbp vereist
dat de verantwoordelijke passende technische en organisatorische maatregelen ten uitvoer
legt om persoonsgegevens te beveiligen tegen verlies of tegen enige vorm van onrechtmatige
verwerking. Deze maatregelen garanderen, rekening houdend met de stand van de techniek
en de kosten van de tenuitvoerlegging, een passend beveiligingsniveau gelet op de risico's
die de verwerking en de aard van te beschermen gegevens met zich meebrengen. De
maatregelen zijn er mede op gericht onnodige verzameling en verdere verwerking van
persoonsgegevens te voorkomen.

Voor een blijvend passend beveiligingsniveau is inbeddin g van de zogeheten plan-do-check-
act cyclus in de dagelijkse praktijk van de organisatie noodzakelijk. 52

Een onderdeel van de benodigde beveiliging is het voorkomen dat onbevoegden toegang
kunnen krijgen (geautoriseerd zijn) tot de camerabeelden. Hierbij k an onder meer worden
gedacht aan het deugdelijk versleutelen van camerabestanden middels encryptie. Welke
personen toegang mogen krijgen is afhankelijk van de functie die zij bekleden alsmede de
aard van de gegevens en de doeleinden van het cameratoezichtHieronder kunnen ook de
mensen vallen die onderhoudswerkzaamheden aan de camerainstallatie verrichten. De
activiteiten die deze personen met de camerabeelden uitvoeren moeten worden gelogd,
evenals pogingen van anderen om ongeautoriseerd toegang te krijgen.s3

Het uitvoeren van een Privacy Impact Assessment (PIA)%4 kan de verantwoordelijke helpen
om te bepalen welke beveiligingsmaatregelen noodzakelijk zijn.

5! Zie voor meer informatie over dit onderwerp de CBP Richtsnoeren Beveiliging van persoonsgegevens, februari 2013
(autoriteitpersoonsgegevens.nl)

*2 CBP Richtsnoeren Beveiliging van persoonsgegevens, februari 2013, p. 14 e.v.

*3 CBP Richtsnoeren Beveiliging van persoonsgegevens, februari 2013, p. 22.

54 Zie over het onderwerp PIA ook Hoofdstuk "1. Algemene uitgangspunten verwerking persoonsgegevens door middel van camera's’.
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Voorbeeld beveiliging

Een bedrijf heeft cameratoezicht ingesteld ter beveiliging van zijn bezoekers en goederen.
Onder de personen die toegang mogen krijgen tot de camerabeelden kunnen de
beveiligingsfunctionarissen en de medewerkers van de storingsdienst vallen. De
administratief medewerkers zullen hier niet onder vallen.

Voorbeeld beveiligi ng

Een bedrijf heeft cameratoezicht ingesteld ter beveiliging van zijn bezoekers en goederen.
Als onderdeel van de beveiliging worden de camerabeelden gedurende de bewaartermijn in
een kluis opgeslagen.

Voorbeeld onvoldoende beveiliging

IP-E E Ol U E znlpebfik ¢ah het Internet -Protocol om camerabeelden te streamen via
internet. Indien de toegangsbeveiliging tot deze camerabeelden niet goed is geregeld, is het
mogelijk dat een ieder de beelden via internet kan bekijken. Hiervan kan bijvoorbeeld
sprake zijn ingeval het standaardwachtwoord van de camera, zoals is ingesteld door de
fabriek, niet wordt gewijzigd.

2.11 Bijzondere persoonsgegevens

De Wbp noemt in artikel 16 persoonsgegevens die als bijzonder worden aangemerkt gelet op
hun gevoelige karakter. Het betreft de persoonsgegevens over iemands godsdienst of
levensovertuiging, ras, politieke gezindheid, gezondheid, seksuele leven en lidmaatschap

van een vakvereniging alsmede strafrechtelijke persoonsgegevens en persoonsgegevens over
onrechtmatig of hinde rlijk gedrag in verband met een opgelegd verbod naar aanleiding van
dat gedrag.55

Als hoofdregel geldt dat de verwerking van voornoemde bijzondere persoonsgegevens niet
is toegestaan. De artikelen 17 tot en met 23 Whp bevatten een ontheffing van dit algemee
verwerkingsverbod. Eerst worden de bijzondere ontheffingen genoemd (artikel 17 tot en met
22 Whbp) en daarna een algemene slotbepaling (artikel 23 Wbp). Deze artikelen legitimeren
niet een gegevensverwerking van bijzondere persoonsgegevens, maar zij doobreken slechts
een verbod. Vervolgens zal dus aan de hand van de overige bepalingen van de Wbp moeten
worden vastgesteld of de gegevensverwerking in het concrete geval rechtmatig is.5

Op camerabeelden van personen zijn de fysieke kenmerken van die persone zichtbaar. Zo
is bijvoorbeeld zichtbaar of iemand een bril draagt (wat iets zegt over zijn visuele
gezondheid) of een hoofddoek (wat iets kan zeggen over godsdienstige overtuiging). Tevens
kan iemands ras van de camerabeelden worden afgeleid3” Dit zou in de praktijk - strikt
genoment betekenen dat alle camerabeelden van personen bijzondere persoonsgegevens

% Kamerstukken 111997/98, 25 892, nr. 3, p. 122.
% Kamerstukken 111997/98, 25 892, nr. 3, p.101.
57 Kamerstukken 111997/98, 25 892, nr. 3, p. 105 en HR 23 maart 2010, ECLI:NL:HR:2010:BK6331, t.0. 2.6.
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zZijn. Daarvoor zal in veel gevallen geen uitzondering te vinden zijn in artikel 17 tot en met 23

Whbp, terwijl het betreffende cameratoezicht an sichniet als onaanvaardbaar hoeft te worden
aangemerkt, hetgeen ook in latere rechtspraak duidelijk wordt. 58 Ook in de Algemene

YI UOUEI OPOT wi T T1 YI OUEIT UET I UThe @dcessing bf BHotagéaphd will 1 O
not systematically be a sensitive proBe€si w#®o A 6

Gelet hierop beschouwt de Autoriteit Persoonsgegevens camerabeelden van een persoon
thans, ook om opportuniteitsredenen, niet als bijzondere persoonsgegevens als:

1 het doeleinde van de verwerking niet gericht is op het verwerken van bijzondere
persoonsgegevens dan wel op het onderscheid maken op grond van een bijzonder
persoonsgegeven,

1 het voor de verantwoordelijke redelijkerwijs niet voorzienbaar is dat de verwerking
zal leiden tot het maken van onderscheid op grond van een bijzonder
persoonsgegeven, en

9 de verwerking van die bijzondere persoonsgegevens onvermijdelijk is bij die
verwerking.

Indien de verwerking van camerabeelden echter identificatie tot doel heeft, worden deze
beelden wel als een rasggeven aangemerkt.

Overigens zal het cameratoezicht ter beveiliging van personen of goederen op basis van de
bovenstaande criteria meestalwel worden aangemerkt als strafrechtelijke gegevens in de zin
van artikel 16 en 22 Wbp, aangezien het doeleinde van @& verwerking (mede) gericht zal zijn
op het verwerken van strafrechtelijke gegevens. Bovendien zal het voor de
verantwoordelijke redelijkerwijs voorzienbaar zijn dat het cameratoezicht ertoe zal leiden
dat er onderscheid wordt gemaakt ten aanzien van een betrokkene die een strafbaar feit
begaat. Het verbod om strafrechtelijke gegevens te verwerken is echter niet van toepassing
op de verantwoordelijke die deze gegevens verwerkt ter bescherming van zijn belangen voor
zover het gaat om strafbare feiten die zijn of op grond van feiten en omstandigheden naar
verwachting zullen worden gepleegd jegens hem of jegens personen die in zijn dienst zijn
(artikel 22, lid 2, sub b, Wbps?).

Op basis van de bovenstaande criteria zal cameratoezicht ter beveiliging van persoren of
goederen meestalniet worden aangemerkt als een verwerking van persoonsgegevens over
iemands godsdienst of levensovertuiging, ras, politieke gezindheid, gezondheid, seksuele
leven en lidmaatschap van een vakvereniging als bedoeld in artikel 16 Wbp.

%8 Zie onder andere: de Hoge Raad in HR 21 december 2010, ECLI:NL:HR:2010:BL7688.

% Zie: overweging 41 van de Algemene verordening gegevensbescherming.

€ Kamerstukken 11,1997/98, 25 892, p. 120.

& Artikel 22, lid 2, sub b, Wbp luidt:

Het verbod is niet van toepassing op de verantwoordelijke die deze gegevens ten eigen behoeve verwerkt ter:

(..)

b. bescherming van zijn belangen voor zover het gaat om strafbare feiten die zijn of op grond van feiten en omstandigheden naar
verwachting zullen worden gepleegd jegens hem of jegens personen die in zijn dienst zijn.
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Voorbeeld gezondheidsgegevenslie volgens criteria niet worden beschouwd als

bijzondere persoonsgegevens

In de hal van een ziekenhuis vindt cameratoezicht plaats ter beveiliging van de bezoekers
en goederen van het ziekenhuis.Het feit dat iemand met krukken loopt of in een rolstoel zit
is een gegeven over iemands fysieke welzijn en daarmee een gegeven omtrent iemands
gezondheid. De camerabeelden worden in dit geval evenwel niet aangemerkt als bijzondere
persoonsgegevensin de in van artikel 16 en 21 Wbfgezondheidsgegevéngelet op de
invulling van de bovenstaande criteria:

1 Het doel van het cameratoezicht is niet gericht op het vastleggen van
gezondheidsgegevens van de bezoekers, maar op beveiliging. Ook wordt middels
het cameratoezicht geen onderscheid gemaakt op basis van de gezondheid van de
bezoekers.

1 Hetis voor het ziekenhuis redelijkerwijs niet voorzienbaar dat het cameratoezicht
zal leiden tot het maken van onderscheid.

1 Het verwerken van de gezondheidsgegevens van de bezoekers van het ziekenhuis is
onvermijdelijk bij de inzet van cameratoezicht in een ziekenhuis.

Voorbeeld rasgegevendlie volgens criteria niet worden beschouwd als bijzondere
persoonsgegevens

In een winkel vindt cameratoezicht plaats ter beveiliging van de bezoekers en goederen van
de winkel. Van de camerabeelden is het ras van de bezoekers af te leidenDe camerabeelden
worden in dit geval evenwel niet aangemerkt als bijzondere persoonsgegevensin de zin van
artikel 16 en 18 Wbfrasgegevensgelet op de invulling van de bovenstaande criteria:

1 Het doel van het cameratoezicht is niet gericht op het vastleggen van de rasgegevens
van de bezoekers, maar op beveiliging. Ook wordt middels het camer atoezicht geen
onderscheid gemaakt op basis van het ras van de bezoekers.

1 Hetis voor de winkelier redelijkerwijs niet voorzienbaar dat het cameratoezicht zal
leiden tot het maken van onderscheid op basis van een bijzonder persoonsgegeven.

1 Het verwerken van de rasgegevens van de bezoekers van de winkel is
onvermijdelijk bij de inzet van cameratoezicht in een winkel.

1 De verwerking van de camerabeelden heeft geen identificatie tot doel.

Melden 62

De Wbp bepaalt in het algemeen dat een voorgenomen verwerking van persoonsgegevens
moet worden gemeld bij de Autoriteit Persoonsgegevens of een functionaris voor de
gegevensbescherming (artikel 27 Wbp). De melding moet worden gedaan alvorensmet de
verwerking wordt begonnen.

62 Zie voor meer informatie over het melden van verwerkingen de website van de Autoriteit Persoonsgegevens:
autoriteitpersoonsgegevens.nl.
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De verwerking van persoonsgegevens door middel van cameratoezicht ten behoeve van
beveiliging van personen, gebouwen, terreinen, zaken en productieprocessen hoeft niet te
worden gemeld als is voldaan aan de vereisten van artikel 38 Vrijstellingsbesluit Wbp. De
belangrijkste vereisten die dit artikel noemt zijn: het cameratoezicht is ingesteld ter
beveiliging van personen en goederen die zijn toevertrouwd aan de zorg van de
verantwoordelijke, het cameratoezicht is duidelijk zichtbaar en de persoonsgegevens worden
verwijderd uiterlijk vier weken na dat de video-opnames zijn gemaakt, dan wel na
afhandeling van geconstateerde incidenten.

Het Vrijstellingsbesluit Wbp is niet van toepassing ingeval sprake is van meer dan één
verantwoordelijke (artikel 2 Vrijstellingsbesluit Wbp). Dan geldt voornoemde vr ijstelling van
de meldplicht dus niet en moet de verwerking worden gemeld.

Heimelijk cameratoezicht

Een voorgenomen verwerking van persoonsgegevens door middel van heimelijk
cameratoezicht moetaltijd worden gemeld bij de Autoriteit Persoonsgegevens. Daarbij moet
bovendien een voorafgaand onderzoek worden aangevraagd. Het voorafgaand onderzoek
houdt in dat de Autoriteit Persoonsgegevens de rechtmatigheid van de voorgenomen
verwerking onderzoekt. Met de verwerking mag niet worden begonnen totdat de Autorit eit
Persoonsgegevens dit onderzoek heeft afgerond dan wel heeft besloten om geen onderzoek
in te stellen.ss

Voorbeeld melden heimelijk cameratoezicht

Een transportonderneming heeft een redelijk vermoeden dat een werknemer geregeld
diefstal pleegt van lading uit een vrachtwagen wanneer hij de lading vervoert. De
onderneming wil heimelijk cameratoezicht instellen ten aanzien van de vrachtwagen waarin
en de tijdstippen waarop de betreffende werknemer de lading vervoert. De onderneming
moet deze voorgenomen verwerking van persoonsgegevens melden bij de Autoriteit
Persoonsgegevens en zij moet een voorafgaand onderzoek aanvragen. Het feit dat het

11 DO OPNOI WEEOI UEUOI aPET UwUOI ET UUwOx ws EE wl

Informeren betrokkenen

In de regel geldt dat betrokkenen moeten worden geinformeerd dat er cameratoezicht
plaatsvindt alvorenszij daadwerkelijk worden gefilmd (artikel 34 j° 33 Whbp).

Deze informatieplicht houdt in dat voor de betrokkenen in ieder geval duidelijk moet zijn

dat er cameratoezicht plaatsvindt, voor welke doeleinden dit gebeurt en wie daarvoor
verantwoordelijk is. Daarnaast moet de verantwoordelijke nadere informatie verstrekken
voor zover dat gelet op de aard van de gegevens, de omstandigheden waaronder zij worden
verkregen of het gebruik dat ervan wordt gemaakt, nodig is om tegenover de betrokkenen
een behoorlijke en zorgvuldige verwerking te waarborgen (artikel 33, lid 3, en 34, lid 3,
Whbp).

6 Zie voor meer informatie over het voorafgaand onderzoek autoriteitpersoonsgegevens.nl
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in welk gebied het cameratoezicht plaatsvindt. Tevens is niet nodig dat de betrokkenen
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Indien uit de context duidelijk kan worden afgeleid wat het doel van het cameratoezicht is
en wie de verantwoordelijke is, kan een bord met een symbool van een camera voldoende
zijn. De verantwoordelijke moet dan desgevraagd wel nadere informatie verstrekken. Het is
bovendien aan te bevelen dat informatieverstrekking ook op andere wijzen plaatsvindt,
bijvo orbeeld op de website van de verantwoordelijke of door middel van folders.

Deze informatieplicht is niet absoluut. Uitgezonderd is de situatie dat de
informatieverstrekking aan de betrokkenen onmogelijk blijkt of een onevenredige
inspanning kost. In dat g eval moet de verantwoordelijke in ieder geval de herkomst van de
gegevens vastleggen (artikel 34, lid 4, Wbp). Dit stelt de betrokkenen in staat achteraf bij de
verantwoordelijke na te gaan welke keten van verstrekkingen heeft plaatsgevonden. %4 Zo
zelf. Maar het is ook mogelijk dat derden de camerabeelden aan de betreffende
verantwoordelijke heeft verstrekt.

Heimelijk cameratoezicht

Eveneens kan de informatieverstrekkin g buiten toepassing worden gelaten voor zovedit
noodzakelijks in het belang van de voorkoming, opsporing en vervolging van strafbare feiten
(artikel 43, sub b, Wbp). Deze uitzonderingsgrond kan van toepassing zijn op een werkgever
die heimelijk cameratoezicht instelt wegens (een redelijk vermoeden van) diefstal of fraude. s
In die situatie gelden wel de volgende voorwaarden:

1 De werkgever moet alle werknemers in algemene termen vooraf informeren over de
mogelijke inzet van heimelijk cameratoezicht in de toekomst.s¢

T Indien er een ondernemingsraad (OR) of personeelsvereniging is, dan moet deze
ondernemingsraad of personeelsvereniging hebben ingestemd met een regeling ten
aanzien van deze verwerking.®’

1 De werkgever moet de werknemers altijd achteraf informeren over het heimelijke
cameratoezicht indien hij daartoe daadwerkelijk is overgegaan. De informatieplicht
van artikel 34 j 33 Wbp herleeft namelijk zodra het heimelijk cameratoezicht niet
meer noodzakelijk is in het belang van de voorkoming, opspo ring en vervolging van
strafbare feiten. De werkgever moet de betrokkenen (bijvoorbeeld de dader)
persoonlijk informeren.

¢ Kamerstukken 111997/98, 25 892, nt. 3, p. 156.

¢ Zie voor de vraag of heimelijk cameratoezicht is toegestaan paragraaf 2.7 'Noodzakelijkheid, proportionaliteit en subsidiariteit’.

¢ Cameratoezicht dat niet op een duidelijke wijze kenbaar is gemaakt is onder omstandigheden strafbaar op grond van artikel 139f, lid
1, en 441b Wetboek van Strafrecht. Het vooraf informeren van alle werknemers over de mogelijke inzet van heimelijk cameratoezicht,
neemt deze strafbaarheid weg.

¢ De Wet op de ondernemingsraden bepaalt dat de ondernemingsraad een instemmingsrecht heeft over een besluit om gebruik te
maken van een personeelsvolgsysteem, waaronder een (verborgen) camera kan vallen (artikel 27).
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Voorbeeld niet voldaan aan informatieplicht

Direct na de ingang van een winkel hangt een camera. Achter de toonbank van de winkel
TEOT Owl | OWEOUE WOl UwET wUIl OUV0ws 5000 wUP wl Owd(
xOEEUUz G w#l al whpi UOPDPNal wbPUwOPI Uwi i OOUOOOI |
plaatsvinden voordat de bezoekers van de winkel worden gefilmd. Het bord had daarom
zichtbaar moeten zijn vanaf de ingang van de winkel.

Voorbeeld voldaan aan informatieplicht

In een winkel vindt cameratoezicht plaats. Bij de ingang van de winkel, voordat de
bezoekers worden gefilmd, hangt een duidelijk bord met een symbool van een camera. Uit
El wEOOUI RUWPUWEUDET OPNOWEEUWET wEEOI UEzZ UwWE
en dat de winkeleigenaar de verantwoordelijke is. Aan de informatieplicht is in dit geval
voldaan.

Voorbeeld niet voldaan aan informatieplicht

Op een bedrijventerrein vindt cameratoezicht plaats. Bij de ingang van het bedrijventerrein
hangt een duidelijk bord met een symbool van een camera. Dit bord met enkel een symbool
is in dit geval niet voldoende, omdat het voor de bezoekers van het bedrijventerrei n niet
duidelijk is wie de verantwoordelijke is. Op het bord had derhalve de naam van de
verantwoordelijke moeten worden vermeld.

Voorbeeld informeren na afloop heimelijk cameratoezicht

Een transportonderneming heeft een redelijk vermoeden dat een werknemer geregeld
diefstal pleegt van lading uit een vrachtwagen wanneer hij de lading vervoert. De
onderneming stelt heimelijk cameratoezicht in ten aanzien van de vrachtwagen waarin en
de tijdstippen waarop de betreffende werknemer de lading vervoert. Daarbij komen zowel
andere werknemers in beeld die helpen de lading te laden en lossen, als willekeurige
voorbijgangers. Na afloop van het toezicht moet de onderneming alle werknemers die in
Eil 1 OEwabNOwli 1 EUEET OwbOi OUOI Ul Owod e dndetréming O 4
kan evenwel niet achterhalen wie de willekeurige voorbijgangers zijn. Het zou onmogelijk
zijn of in ieder geval een onevenredige inspanning kosten om deze voorbijgangers ook op
de hoogte te stellen. De onderneming hoeft daarom in dit geval de voorbijgangers niet te
informeren. Wel moet de onderneming de herkomst van de camerabeelden vastleggen.
Overigens mogen de camerabeelden niet langer worden bewaard dan noodzakelijk is voor
het doel.®®@ Wanneer de beelden dus niet of niet meer noodzakelijk zijn om de kwestie met
betrekking tot de diefstal af te handelen, moet de onderneming de beelden onmiddellijk
vernietigen.

6 Zie over het onderwerp bewaartermijnen paragraaf 2.9 ‘Bewaartermijn’.
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3. Uitwerking artikel 151c Gemeentewet |°
Wpg

Dit hoofdstuk bevat een uitwerking van artikel 151c Gemeentewet en bepalingen van d e Wet
politiegegevens (Wpg) die een belangrijke rol spelen bij de verwerking van
persoonsgegevens door middel van cameratoezicht op openbare plaatsef® door gemeenten
in het belang van de handhaving van de openbare orde. De terminologie en systematiek
hierv an sluiten nauw aan bij de Wbp. De opbouw van dit hoofdstuk is daarom hetzelfde als
van het vorige hoofdstuk. Paragraaf 3.1 tot en met 3.4 hebben betrekking op een aantal
algemene begrippen. Paragraaf 3.5 tot en met 3.13 lichten een aantal inhoudelijke namen toe
dat de verantwoordelijke moet naleven.

3.1 Politiegegevens

De persoonsgegevens die worden verwerkt door middel van het cameratoezicht op

openbare plaatsen in het belang van de handhaving van de openbare orde zijn

politiegegevens in de zin van de Wpg (artikel 151c, lid 9, Gemeentewet). In deze paragraaf
POUEUWOEETI UwUPUT T Pl UOUWPEUWOOET Uwi |l UwEI T UbPx ws
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uitoefening van de politietaak wordt verwerkt (artikel 1, sub a, Wpg). Het begrip
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Een persoonsgegeven is elk gegeven betreffende een geidentificeerde of identificeerbare
natuurlijke persoon (artikel 1, sub a, Wbp).7
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Een persoon is identificeerbaar indien zijn identiteit redelijkerwijs, zonder onevenr edige
inspanning, kan worden vastgesteld. "* Er kan een onderscheid worden gemaakt in direct en
indirect identificeerbare gegevens. Direct identificerende gegevens zijn gegevens die
betrekking hebben op een persoon waarvan de identiteit zonder veel omwegen eenduidig is
vast te stellen, zoals een naam, eventueel in combinatie met het adres en de geboortedatum.
Van indirect identificeerbare gegevens is sprake wanneer zij via nadere stappen in verband
kunnen worden gebracht met een bepaalde persoon?2

 Onder ‘openbare plaats’ wordt verstaan een plaats die krachtens bestemming of vast gebruik openstaat voor het publiek (artikel
151c, lid 1, Gemeentewet | artikel 1, lid 1, Wet openbare manifestaties). Dat de plaats openstaat voor het publiek wil zeggen dat in
beginsel een ieder vrij is om er te komen, te vertoeven en te gaan. Dit betekent dat er geen beletselen in de vorm van een
meldingsplicht, de eisen van voorafgaand verlof of de heffing van een toegangsbewijs gelden voor het betreden van de plaats.
Kamerstukken 11, 2003/04, 29 440, nr. 3, p. 8.

70 Zie voor meer informatie over dit onderwerp WP29, Advies 4/2007 over het begrip persoonsgegeven, WP136, 20 juni 2007.

" Kamerstukken 111997/98, 25 892, nr. 3, p. 47.

2 Kamerstukken 111997/98, 25 892, nr. 3, p. 48.

Openbare versie - 28 januari 2016 31



3.2

AUTORITEIT
PERSOONSGEGEVENS

Een gegevenis geen persoonsgegeven, indien doeltreffende technische en organisatorische
maatregelen zijn getroffen waardoor een daadwerkelijke identificatie van individuele
natuurlijke personen redelijkerwijs wordt uitgesloten. 73

Ingeval van cameratoezicht zal meestl sprake zijn van persoonsgegevens, aangezien
personen vaak herkenbaar in beeld worden gebracht. Maar ook ingeval personen niet of niet
herkenbaar in beeld worden gebracht, kan sprake zijn van persoonsgegevens, zolang de
beelden betrekking hebben op een ratuurlijke persoon en die persoon identificeerbaais.

Voorbeeld persoonsgegevens

In een uitgaansgebied worden video-opnames gemaakt ter handhaving van de openbare
orde. Er is hier sprake van persoonsgegevens, aangezien de personen in het uitgaansgebied
herkenbaar in beeld worden gebracht.

Verwerking

De persoonsgegevens die in het kader van artikel 151¢c Gemeentewet worden verwerkt zijn
politiegegevens. Op de verwerking van politiegegevens is de Wpg van toepassing. Artikel

151c Gemeentewet en de Wpg kunren dus alleen van toepassing zijn als sprake is van een

geheel of gedeeltelijke geautomatiseerde verwerking van politiegegevens alsmede de niet
geautomatiseerde verwerking van persoonsgegevens die in een bestand zijn opgenomen of

die bestemd zijn om daarin te worden opgenomen. In deze paragraaf wordt nader
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definitie in de Wbp. De Wpg bepaalt dat een verwerking v an politiegegevens elke handeling

of elk geheel van handelingen met betrekking tot politiegegevens betreft. Hieronder valt in

ieder geval het verzamelen, vastleggen, ordenen, bewaren, bijwerken, wijzigen, opvragen,
raadplegen, gebruiken, vergelijken, verstrekken door middel van doorzending, verspreiding

of enige andere vorm van terbeschikkingstelling, samenbrengen, met elkaar in verband

brengen, alsmede het afschermen, uitwissen of vernietigen van gegevens (artikel 1, sub c,

Wpg).

| DPNwWE BT b U E OdenibtérrOgene kgenlénudeddibitale processor gebruikt om de
beeldgegevens op te slaan en door te zetten tussen verschillende componenten van het
systeem. Dit betekent dat dit procest hoe tijdelijk ook van karakter ¢ altijd wordt
beschouwd als een verwerking in de zin van de Wpg. Het actief gebruik van
opnamefunctionaliteiten is niet relevant om te bepalen of er sprake zal zijn van een
verwerking in de zin van de Wpg. Dit betekent dat er bij het gebruik van een digitale camera
altijd een verwerking van per soonsgegevens plaatsvindt, ook als beelden niet actief worden

3 Kamerstukken 111997/98, 25 892, nr. 3, p. 49.
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vastgelegd. Daarmee is het live uitkijken middels een digitale camera een verwerking van
persoonsgegevens en is de Wpg van toepassing*

Voorbeeld verwerking

Een gemeente heeft op hetstationsplein cameratoezicht ingesteld ter handhaving van de
openbare orde. De digitale camerabeelden worden niet vastgelegd, maar live uitgekeken
door de politie. Deze handeling ¢ het live uitkijken van de digitale camerabeelden t is een
verwerking van pol itiegegevens .

3.3 Verantwoordelijke

De verantwoordelijke voor de inzet van het cameratoezicht op openbare plaatsen in het
belang van de handhaving van de openbare orde, is de burgemeester. De burgemeester
bedient zich bij de uitvoering van het cameratoezic ht evenwel van de onder zijn gezag
staande politie (artikel 151c, lid 4, Gemeentewet). De politie voert de operationele regie en is
daarvoor verantwoordelijk. > Meer specifiek geldt dat de korpschef de verantwoordelijke bij
de politie is (artikel 1, sub f, onder 1, Wpg).

3.4 Bewerker7¢
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operationele regie ten aanzien van cameratoezicht dat is ingezet op grond van artikel 151c
Gemeentewet. De politie kan bij het uitkijken van deze camerabeelden gebruik maken van

een bewerker. Het besluit om op te treden naar aanleiding van waargenomen camerabeelden

kan echter alleen worden genomen door de politie zelf en dus niet door de bewerker.

#1 WET I DOPUDPI wYEOQuwl lddwipE (artikelR,>sub §) i betijkluldend daag ded O w
definitie in de Whbp.

De Wbp bepaalt dat de bewerker degene is die ten behoeve van de verantwoordelijke
persoonsgegevens verwerkt, zonder aan zijn rechtstreeks gezag te zijn onderworpen (artikel
1, sub e,Whbp).

De bewerker is een buiten de organisatie van de verantwoordelijke staande persoon of
instelling. Het zal veelal gaan om een persoon of instelling die niet in een hiérarchische
relatie tot de verantwoordelijke staat. Daar waar een hiérarchische relatie bestaat met de
verantwoordelijke moet worden gesproken van (intern) beheer. Tevens geldt dat de
bewerker gegevens verwerkt ten behoeve van de verantwoordelijke, dat wil zeggen
overeenkomstig diens instructies en onder diens (uitdrukkelijke) verantwoord elijkheid.

" Voorheen was door het gebruik van analoge camera’s geen sprake van een verwerking van persoonsgegevens, doordat de analoge
camera's niet voorzien waren van digitale processoren. Tegenwoordig zijn bij de digitale camera’s die in de omloop zijn deze standaard
voorzien van digitale processoren, waardoor reeds daarom sprake is van verwerking van persoonsgegevens.

> Kamerstukken 112012/13, 33 582, nr. 6, p. 20 en Kamerstukken 112004/05, 29 440, nr. 6, p.20 en 21.

76 Zie voor meer informatie over dit onderwerp WP29, Advies 1/2010 over de begrippen "voor de verwerking verantwoordelijke” en
"verwerker”, WP169, 16 februari 2010.
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Voorts beperkt de bewerker zich tot het verwerken van persoonsgegevens zonder
zeggenschap te hebben over het doel van en de middelen voor de verwerking van
persoonsgegevens. Hij neemt dus geen beslissingen over het gebruik van de gegevens, de
verstrekking aan derden, de duur van de opslag van de gegevens enzovoorts’”

De verantwoordelijke die persoonsgegevens wil laten verwerken door een bewerker moet
een overeenkomst met de bewerker sluiten waarin de uitvoering van de verwerkingen wordt
geregeld (artikel 14, lid 2, Wbp). Dit vereiste van een bewerkersovereenkomst is in de Wpg
van overeenkomstige toepassing verklaard (artikel 4, lid 6, WpQg).

Voorbeeld bewerker

Een gemeente heeft cameratoezicht ingesteld ter handhaving van de openbare orde. De
politie heeft de regierol met betrekking tot de camerabeelden. Gelet op de beperkte
politiecapaciteit laat de politie de beelden uitkijken door beveiligingsbheambten. Deze
beveiligingsbeambten kunnen worden aangemerkt als bewerkers, waarmee een
bewerkersovereenkomst moet worden afgesloten. De beveiligingsbeambten geven
incidenten door aan de politie, zodat de politie kan beoordelen en beslissen om op te treden.

Doeleinden

Ten aanzien van cameratoezicht in het kader van artikel 151¢c Gemeentewet geldt een
expliciete en begrensde doelbinding: de beelden mogen in het belang van de handhaving
van de openbare orde in het kader van het toezicht op een openbare plaats worden verwerkt
(artikel 151c, lid 8 ] lid 1, Gemeentewet). Hieronder valt zowel de daadwerkeli jke
voorkoming en beéindiging van zich concreet voordoende of dreigende verstoringen van de
openbare orde, alsook de algemene bestuurlijke voorkoming van strafbare feiten die invioed
hebben op de orde en rust in de gemeentelijke samenleving?’®

Grondslag

De grondslag voor het verwerken van persoonsgegevens door middel van cameratoezicht op
openbare plaatsen in het belang van de handhaving van de openbare orde, zijn artikel 151c
Gemeentewet, de betreffende verordening van de gemeenteraad en het betreffende lsluit

van de burgemeester. De burgemeester kan pas besluiten tot inzet van dit cameratoezicht

indien de gemeenteraad hem bij verordening daartoe de bevoegdheid heeft verleend. Daarbij

kan de gemeenteraad bepalen tot welke openbare plaatsen de bevoegdheidran de
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geschieden. De burgemeester besluit binnen welk gebied het cameratoezicht plaatsvindt en

voor welke duur de gebiedsaanwijzing geldt binnen de marges van de vero rdening (artikel

151c, lid 1 en 2, Gemeentewet).

77 Kamerstukken 111997/98, 25 892, nr. 3, p. 61.
78 Kamerstukken 111989/90, 19 403, nr.16, p. 38, Kamerstukken 112003/04, 29 440, nr. 3, p. 6 en 9 en Kamerstukken 112012/13,33 582, nr.
3, p. 4-5.
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Deze wettelijke grondslag betreft een discretionaire bevoegdheid. Het schept dus geen
verplichting voor gemeenten om cameratoezicht toe te passen.

Voorbeeld geen grondslag

Een gemeente wil cameratoezicht nstellen ter handhaving van de openbare orde. De
gemeenteraad heeft de burgemeester hiertoe echter niet bij verordening de bevoegdheid
gegeven. De burgemeester heeft daarom geen grondslag voor de verwerking van
persoonsgegevens bij de inzet van het camerabezicht.

Voorbeeld onjuiste grondslag

Een gemeente filmt de ingang van het gemeentehuis ter beveiliging van haar bezoekers en
gebouw. De grondslag voor dit cameratoezicht baseert de gemeente op artikel 151c
Gemeentewet. Op grond van dit artikel mag echter alleen cameratoezicht worden ingezet
op openbare plaatsen ter handhaving van de openbare orde en niet ter beveiliging van eigen
gebouwen en de bezoekers daarvan. De gemeente heeft daarom het cameratoezicht
gebaseerd op een onjuiste grondslag. Als mogelike grondslag zou wel kunnen gelden het

Noodzakelijkheid, proportionaliteit en subsidiariteit

Een belangrijk vereiste van een gerechtvaardigde verwerking van persoonsgegevens door
middel van cameratoezicht op basis van artikel 151c Gemeentewet betreft de
noodzakelijkheid van de verwerking. Cameratoezicht mag namelijk pas worden ingezet
indien dat i n het belang van de handhaving van de openbare orde noodzakelijks (artikel
151c, lid 1, Gemeentewet). Hierbij spelen de beginselen van proportionaliteit en subsidiariteit
een belangrijke rol.

Het proportionaliteitsbeginsel houdt in dat de inbreuken op de belangen van de betrokkenen
niet onevenredig mogen zijn in verhouding tot het met de verwerking te dienen doel. &0
Ingevolge het subsidiariteitsbeginsel moet het doel waarvoor de persoonsgegevens worden
verwerkt niet op een andere, voor de betrokkenen min der nadelige, wijze kunnen worden
verwerkelijkt. 8

Concreet betekent dit dat telkens nauwkeurig zal moeten worden afgewogen welke
openbare plaatsen wel, en welke niet, worden aangewezen voor cameratoezicht. Een enkele
en ongemotiveerde verwijzing naar de gehele binnenstad geeft geen blijk van een dergelijke
zorgvuldige afweging. 82 Cameratoezicht kan immers alleen worden ingezet in gebieden
waar er een bovengemiddeld risico bestaat op verstoringen van de openbare orde?3 Daarbij
baseert de burgemeester zich opinformatie van de politie. Deze informatie geeft de

7 Zie over de grondslagen genoemd in artikel 8 Wbp paragraaf 2.6 ‘Grondslagen'.
8 Kamerstukken 111997/98, 25 892, nr. 3, p. 8.

& Kamerstukken 111997/98, 25 892, nr. 3, p. 8-9.

82 Kamerstukken 112012/13,33 582, nr. 3, p. 14 en nr. 6, p. 15.

8 Kamerstukken Il 2012/13,33 582, nr. 6, p. 1.
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burgemeester een beeld van de veiligheidssituatie van een gebied. Ook kan de burgemeester

zich baseren op de zogenoemde Integrale Veiligheidsmonitor.8

Ook brengt dit met zich mee dat cameratoezicht ter handhaving van de openbare orde

slechts mag worden ingezet indien ook andere maatregelen zijn getroffen.s> Minder

vergaande maatregelen moeten onvoldoende effectief zijn en deze maatregelen kunnen
redelijkerwijs niet worden uitgebreid. Tevens mogen nietmeer | OWOEOT I UWEEOI UEZ
ingezet en niet meer personen en/of plaatsen in beeld worden gebracht dan strikt

noodzakelijk is voor de gestelde doeleinden (dataminimalisatie). Dit betekent dat de

gemeente alleen continu cameratoezicht mag instellen wanneer net kan worden volstaan

Ol UwOxOEOI Uwil EUVUUI OEl wEI xEEOET wxi UPOEI UG w! OYI
de openbare ruimte worden bestreken dan het gebied dat door de gemeenteraad en de
burgemeester expliciet is aangewezen. Het is niet toegestaan daE E O1 U E z-tpaeyh®sE 1 O
maken van privévertrekken, zoals van tuinen en het interieur van woonhuizen, of op andere

wijze een ongerechtvaardigde inbreuk maken op de privésfeer van burgers. ¢

Cameratoezicht in een openbaar toilet maakt een te grote inbreuk opde persoonlijke
levenssferen van de betrokkenen. Cameratoezicht in deze ruimte voldoet daarmee niet aan
het vereiste van proportionaliteit en is dus niet toegestaan.

Voorts geldt dat het plaatsen van camerabeelden op internet vaak niet noodzakelijk is. De
belangen van de betrokkenen kunnen hierdoor immers onevenredig worden geschaad
doordat de beelden voor een ieder toegankelijk zijn (disproportioneel).

De noodzaak van de gegevensverwerking moet aanwezig zijn gedurende het gehele
verwerkingsproces en dus niet slechts op het moment dat de verwerking begint. Artikel 151c
Gemeentewet bepaalt expliciet dat de burgemeester het besluit tot cameratoezicht intrekt
A0EUEWE]l wbOal UwYEOQWEEOI UEZUwODPI DwOEOT 1 UwOOOEA
de openbare orde (lid 5). Dit betekent dat de burgemeester zich regelmatig ervan moet

vergewissen of het cameratoezicht nog steeds noodzakelijk is6 EUws Ul T 1 OOEUDPT z w
afhankelijk van de omstandigheden van het concrete geval. Factoren die hierbij een rol

kunnen spelen zijn onder meer de ernst van de situatie waarvoor en de omgeving

waarbinnen het cameratoezicht wordt ingesteld en eventuele veranderingen van de

omstandigheden.

Heimelijk cameratoezicht
Heimelijk cameratoezicht op grond van artikel 151¢c Gemeentewet is niet toegestaan. De
EEOPI aPT1 11 PEWYEOWEEOI UEzUwOOl DwOxwEUDPEITI OPNOI w

% De Integrale Veiligheidsmonitor is een bevolkingsonderzoek naar veiligheid, leefbaarheid en slachtofferschap dat gemeenten een
beeld geeft van de veiligheidsbeleving van hun inwoners en hun wensen en behoeften op het gebied van veiligheid. Kamerstukken I
2012/13, 33 582, nr. 6, p. 13-14 en 18 en Kamerstukken 12014/15, 33 582, B, p. 8.

8 Zie ook Kamerstukken 112003/04, 29 440, nr. 3, p. 11, Kamerstukken 112004/05, 29 440, nr. 66, p. 4227 en 4228 en Kamerstukken I
2004/05, 29 440, nr. 30, p. 1434.

8 Zie ook Kamerstukken 112012/13, 33 582, nr. 3, p. 14 en 15 en Kamerstukken 1/2003/04, 29 440, nr. 3,

p. 11-12.

8 Zie ook Kamerstukken 112012/13, 33 582, nr. 3, p. 5-6 en nr. 6, p. 23.
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ET OUIT P11 OEl wil EPI EWEI UUI T EVUwpEUUDOI Owhk nEOwWOD
echter niet zichtbaar te zijn.s

Voorbeeld noodzakelijk

betreffende gemeente heeft reeds extra verlichting aangebracht en de politie surveilleert
vaker. Deze maatregelen blijken echter onvoldoende effect te sorteen, waardoor de
TT1TO11T 001 wiTTiOwET UOOUI OwUOUWT T OwbOal UUI Ow
gedurende de nachtelijke uren in het weekend. De gemeente heeft hiermee de noodzaak
(proportionaliteit en subsidiariteit) van het cameratoezicht aange toond.

Voorbeeld niet langer noodzakelijk

Sinds de opening van een discotheek vinden er geregeld ongeregeldheden plaats. De
betreffende gemeente besluit uiteindelijk tot de inzet van cameratoezicht voor een bepaalde
tijdsduur ter handhaving van de openba re orde. Voordat deze tijdsduur afloopt, sluit de
discotheek voorgoed zijn deuren. Ondanks dat de bepaalde tijdsduur voor het
cameratoezicht nog niet is verstreken, moet de gemeente zich ervan vergewissen of het
cameratoezicht nog noodzakelijk is, nu de discotheek is gesloten (verandering van
omstandigheden).

3.8 Verdere verwerking

In het algemeen geldt dat persoonsgegevens alleen verder mogen worden verwerkt op een
wijze die niet onverenigbaar is met de doeleinden waarvoor ze zijn verkregen. Artikel 151c,
lid 9, Gemeentewet bevat hierop een uitzondering: de camerabeelden die in hetbelang van
de handhaving van de openbare orde zijn verzameld, mogen worden verwerkt ten behoeve
van de opsporing van een concreet strafbaar feit.

Deze gegevensverstrekking zal uitsluitend mogen plaatsvinden indien een concrete
aanleiding bestaat voor de veronderstelling dat op de beelden gegevens staan die
noodzakelijk 8 zijn voor de opsporing van een gepleegd strafbaar feit. Dit betekent dat
sprake moet zijn van aanwijzingen dat de opnames die zijn verkregen door middel van
cameratoezicht relevant materiaal bevatten. Deze uitzonderingsgrond beperkt zich niet tot
persoonsgegevens waaruit een gegeven van een strafbaar feit blijkt. Het beperkt zich
evenmin tot verdachten maar kan ook betrekking hebben op het opsporen van getuigen.°

8 Kamerstukken 112012/13,33 582, nr. 3, p.15.
8 Zie over het begrip noodzakelijkheid en de invulling daarvan paragraaf 3.7 'Noodzakelijkheid, proportionaliteit en subsidiariteit’.
% Kamerstukken 112003/04, 29 440, nr.3, p.13 en 18.
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Voorbeeld onverenigh aar

Een gemeente heeft videcopnames gemaakt van haar centrum ter handhaving van de
openbare orde. De gemeente wil de video-opnames gebruiken voor het online promoten
van de gemeente om toeristen aan te trekken. Het gebruik van de video-opnames voor het
nieuwe doel (het online promoten van de gemeente) is onverenigbaar met het
oorspronkelijke doel van het cameratoezicht (de handhaving van de openbare orde). Het
verdere gebruik van de video -opnames is in dit geval dus niet gerechtvaardigd.

Bewaartermijn

Ten aanzien van het verwerken van persoonsgegevens door middel van cameratoezicht op
openbare plaatsen in het belang van de handhaving van de openbare orde, geldt een
wettelijke bewaartermijn van maximaalvier weken (artikel 151c, lid 9, Gemeentewet).

Indien deze persoonsgegevens verder worden verwerkt ten behoeve van de opsporing van
een concreet strafbaar feit, dan wordt de duur van de opslag bepaald door dit nieuwe doel. !

Beveiliging 92

De persoonsgegevens die in het kader van artikel 151¢c Gemeentewetvorden verwerkt zijn
politiegegevens. Op de verwerking van politiegegevens is de Wpg van toepassing. Op grond

van de Wpg moet de politie de camerabeelden van de openbare plaatsen adequaat

beveiligen. Artikel 4, lid 3, Wpg vereist dat de politie passende technische en

organisatorische maatregelen treft om politiegegevens te beveiligen tegen onbedoelde of
onrechtmatige vernietiging, tegen wijziging, ongeoorloofde mededeling of toegang, met

name indien de verwerking verzending van gegevens via een netwerk of beschikbaarstelling

via directe geautomatiseerde toegang omvat, en tegen alle andere vormen van onrechtmatige

YT UPI UODPOT OWwPEEUEDPNwWOI OwOEOT wui O OPOT wbhOUE U wIi
en de aard van de te beschermen gegevens. Deze maatregelegaranderen, rekening

houdend met de stand van de techniek en de kosten van de tenuitvoerlegging, een passend

EI YI POPT POT UOPYI EVUOwWI 1T Ol UwOx wET wUDPUPEOz UwYEOQuw
politiegegevens.

Voor een blijvend passend beveiligingsniveau is inb edding van de zogeheten plan-do-check-
act cyclus in de dagelijkse praktijk van de organisatie noodzakelijk. 3

Een onderdeel van de benodigde beveiliging is het voorkomen dat onbevoegden toegang
kunnen krijgen tot de camerabeelden. Welke personen er toegangmogen krijgen
(geautoriseerd zijn) is afhankelijk van de functie die zij bekleden alsmede van de aard van de
gegevens en de doeleinden van het cameratoezicht. Hieronder kunnen ook de mensen vallen
die onderhoudswerkzaamheden aan de camerainstallatie verr ichten. De activiteiten die

' De beelden mogen dan worden verwerkt totdat ze niet meer nodig zijn voor opheldering, vervolging en berechting van het strafbare
feit. In de Wpg worden deze termijnen nader gespecificeerd.

%2 Zie voor meer informatie over dit onderwerp de CBP Richtsnoeren Beveiliging van persoonsgegevens, februari 2013.

%2 CBP Richtsnoeren Beveiliging van persoonsgegevens, februari 2013, p. 14 e.v.
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deze personen met de camerabeelden uitvoeren alsmede pogingen van anderen om
ongeautoriseerd toegang te krijgen, moeten worden gelogd.®

Het uitvoeren van een PIA® kan de verantwoordelijke helpen om te bepalen welke
beveiligings maatregelen noodzakelijk zijn.

Gevoelige politiegegevens

De Wpg noemt in artikel 5 politiegegevens die als gevoelig worden aangemerkt. Het betreft
de politiegegevens over iemands godsdienst of levensovertuiging, ras, politieke gezindheid,
gezondheid, seksuele leven en lidmaatschap van een vakvereniging. De verwerking van
deze gevoelige politiegegevens mag alleen plaatsvinden in aanvulling op de verwerking van
andere politiegegevens en voor zover dit voor het doel van de verwerking onvermijdelijk is.

Meld en

Er geldt geen plicht om de voorgenomen verwerking van persoonsgegevens door middel
van cameratoezicht op grond van artikel 151c Gemeentewet te melden bij de Autoriteit
Persoonsgegevenss

Informeren betrokkenen

De aanwezigheid van cameratoezicht op openbare plaatsen in het belang van de handhaving

van de openbare orde moet op een duidelijke wijze kenbaar zijn voor een ieder die de

desbetreffende openbare plaats betreedt (artikel 151c, lid 6, Gemeentewet)? Dit betekent dat

niet kan worden volstaan met het plaatsen van één bord op een centrale plek binnen het
cameragebied. Aan de betrokkenen moet in ieder geval aan de randen van het cameragebied
kenbaar worden gemaakt dat zij een cameragebied betreden®®# | WEE Ol UEz Uwal Ol wli
echter niet zichtbaarte zIN O 6 w. OOwl O1 | OwOPI OwabPET UEEEUWUIl wab
Voorts geldt dat aan het vereiste van kenbaarheid niet alleen moet worden voldaan als er

beelden worden vastgelegd, maar ook als sprake is van monitoring en er dus geen opnames

worden ge maakt.100

9 CBP Richtsnoeren Beveiliging van persoonsgegevens, februari 2013, p. 22.

% Zie over het onderwerp PIA ook Hoofdstuk "1. Algemene uitgangspunten verwerking persoonsgegevens door middel van camera's’.
% Ingevolge artikel 38 lid 2 van het Vrijstellingsbesluit van de Wbp.

7 Qverigens moet ook de gebiedsaanwijzing van de burgemeester op behoorlijke wijze kenbaar worden gemaakt. Dit besluit moet
worden bekendgemaakt door kennisgeving van het besluit of van de zakelijke inhoud ervan in een van overheidswege uitgegeven blad
of een dag-, nieuws- of huis-aan-huisblad, dan wel op een andere geschikte wijze (artikel 3:42 Algemene wet bestuursrecht). Als een
gebiedsaanwijzing wordt ingetrokken, moet ook dat besluit bekend worden gemaakt (artikel 3:42, lid 2, Algemene wet bestuursrecht).
Zie Kamerstukken 112012/13, 33582, nr. 6, p. 12.

% Kamerstukken 112012/13,33 582, nr. 6, p. 12.

% Kamerstukken 112012/13, 33 582, nr. 3, p.15.

%0 Kamerstukken 112003/04, 29 440, nr. 3, p. 17 en zie ook paragraaf 3.2 van deze beleidsregels.
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4. Cameratoezicht op combinatie van private
goederen en openbare plaatsen

In de hoofdstukken 2 en 3 zijn bepalingen ten aanzien vant kort weergegeven ¢ privaat
cameratoezicht (Wbp) en gemeentelijk cameratoezicht (artikel 151c Gemeentewet j Wpg)
gescheiden van elkaar weergegeven. In het algemeen geldt hierbij dat de videcopnames
door private organisaties niet verder mogen reiken dan tot hetgeen onder hun eigen
verantwoordelijkheid valt 191en de video-opnames door gemeenten niet verder mogen reiken
dan openbare plaatsen. Er kunnen zich echter situaties voordoen waarin private organisaties
eveneens delen van openbare plaatsen filmen of waarin private organisaties en gemeenten
gezamenlijk zowel private goederen als openbare plaatsen filmen. Dit hoofdstu k gaat nader
in op deze situaties.

4.1 Video-opnames van openbare plaatsen door private organisaties

Cameratoezicht op openbare plaatsen in het belang van de handhaving van de openbare
orde is uitsluitend voorbehouden aan gemeenten op grond van artikel 151¢c Gemeentewet.
Dit neemt evenwel niet weg dat private organisaties soms ook delen van openbare plaatsen
filmen. Private organisaties zijn hiertoe slechts gerechtigd voor zover het in beeld brengen
van deze delen van de openbare ruimte onvermijdelijkis ter beveiliging van personen en
goederen die aan hun zorg zijn toevertrouwd. 102

Op dit cameratoezicht door private organisaties is de Wbp van toepassing. Zie voor een
UPUPI UOPOT wYEOQWEIT xEODOT 1 Wdwevkiag Wik | ubeCREWE OOral GEOPIO0
geldt dat het doeleinde van dit cameratoezicht door private organisaties, waarbij delen van
openbare plaatsen in beeld worden gebracht, er niet op mag zijn gericht om toezicht te
houden op die openbare plaatsen. Voor dit doeleinde zijn immers de gemeenten
verantwoordelijk. Als gerechtvaardigd doeleinde kan wel worden aangemerkt de

beveiliging van de personen en goederen die aan de zorg van de betreffende private
organisaties zijn toevertrouwd. De private organisaties zijn verantwoordelijk voor de
verwerking van persoonsgegevens die voor dit doeleinde worden verwerkt. Voorts geldt dat
geen grotere delen van de openbare plaatsen in beeld mogen worden gebracht voor zover
dat noodzakelijk is om dit doeleinde te bereiken.

Verantwoordelijkheid gemeenten

De burgemeester is belast met de handhaving van de openbare orde (artikel 172, lid 1,
Gemeentewet). Ook indien private organisaties cameratoezicht hebben ingesteld op delen
van openbare plaatsen, blijft de burgemeester verantwoordelijk voor de handhaving v an de
openbare orde op deze plaatsen.

1% Zoals bij de beveiliging van personen, gebouwen, terreinen, zaken en productieprocessen (artikel 38 Vrijstellingsbesluit).
"2 Toelichting op het Vrijstellingsbesluit Wbp, Stb. 2001, 250, p. 72.
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Op welke wijze de burgemeester invulling kan geven aan zijn verantwoordelijkheid, is
afhankelijk van de situatie. Zo is het mogelijk dat de burgemeester (camera)toezicht instelt
op de openbare plaatsen die mede doorde private organisaties worden gefilmd. Een ander
voorbeeld is dat de burgemeester eisen stelt aan de reikwijdte van het cameratoezicht op de
openbare plaatsen door private organisaties of aan de wijze waarop betrokkenen over dit
cameratoezicht moeten worden geinformeerd.

Voorts geldt dat de burgemeester bevoegd is om overtredingen van wettelijke voorschriften
die betrekking hebben op de openbare orde, te beletten of te beéindigen (artikel 172, lid 2,
Gemeentewet). Zo kan de burgemeester optreden ingeval de bepalingen van een Algemene
Plaatselijke Verordening worden overtreden door de inzet van het cameratoezicht door
private organisaties.

Voorbeeld niet onvermijdelijk

Een avondsupermarkt filmt de openbare weg grenzend aan de winkel, omdat daar vaak
geluidsoverlast plaatsvindt door uitgaande jongeren. De avondsupermarkt wil deze beelden
verstrekken aan de politie en de gemeente zodat zij maatregelen gaan treffen tegen de
overlast. De handhaving van de openbare orde is echter voorbehouden aan de gemeente. @
avondsupermarkt heeft niet aangetoond dat het cameratoezicht onvermijdelijk is ter
beveiliging van personen en goederen die aan zijn zorg zijn toevertrouwd. Dit
cameratoezicht is derhalve ongeoorloofd.

Voorbeeld niet onvermijdelijk

Een supermarkt heeft bij de ingang van de winkel een camera geplaatst tegen

winkeldiefstal. De camera filmt de openbare weg. De supermarkt heeft niet aangetoond
waarom video-Ox OEOI UwYEOWEOOI | QWET whpbbpOOI OOwa OEOU
onvoldoende effectief is tegen winkeldiefstal. Er is in dit geval geen sprake van een
noodzaak om de openbare weg te filmen, zodat dit cameratoezicht ongeoorloofd is.

Voorbeeld onvermijdelijk

Een juwelier heeft bij de ingang van de winkel een camera geplaatst tegen beroving. De
camera filmt een klein gedeelte van de openbare weg dat direct aan de ingang van de
winkel grenst. Dit gedeelte van de openbare weg wordt gefilmd, omdat is gebleken dat
overvallers zich vlak voor de winkel vermommen voordat ze de winkel betreden. De
juwelier heeft aangetoond dat het onvermijdelijk is om een dit kleine gedeelte van de
openbare weg te filmen om zijn zaak goed te kunnen beveiligen. Dit cameratoezicht is
derhalve geoorloofd.

Voorbeeld verantwoordelijke private organisatie

De beveiliging van een bedrijventerrein is in handen van een stichting. Deze stichting heeft
EEOI UEzUwOxT1TEOTT OwlOIl UwWET YI DODT BDOT wYEOQuwI ¢
de stichting hebben aangegeven dat de stichting verantwoordelijk is voor het
cameratoezicht op het bedrijventerrein. Er is geen besluit in de zin van artikel 151c
Gemeentewet genomen, omdat het doel van het cameratoezicht niet de handhaving van de
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openbare orde betreft, maar uitsluitend de beveiliging van private eigendommen en de
openbare weg wordt ook nietin beeld gebracht. Het cameratoezicht valt volgens beide
partijen buiten de reikwijdte van artikel 151c Gemeentewet, omdat er geen sprake is van
wanordelijkheden die de openbare orde verstoren, zoals samenscholing, geluidsoverlast,
scheld- en vechtpartijen, bedreigende taal en vandalisme. In dit geval is het regime van de
Whbp van toepassing op het ingestelde cameratoezicht. De verantwoordelijke in de zin van
de Wbp voor het cameratoezicht op het bedrijventerrein is de stichti ng.

Voorbeeld publiek -private samenwerking

De beveiliging van een bedrijventerrein is in handen van een stichting. Deze stichting heeft
EEOI UEzUwOxT1TEOTIT OwUIl UWET YI POPT BDOT wYEOWI §
openbare weg die grenst aanhet bedrijventerrein. In dit geval is het regime van de Wbp van
toepassing op het ingestelde cameratoezicht. De verantwoordelijke in de zin van de Wbp
voor het cameratoezicht op het bedrijventerrein is de stichting. Ook onder het Wbp -regime
kan de betreffende gemeente zich echter niet onttrekken aan haar verantwoordelijkheid
voor de openbare weg die in beeld wordt gebracht. De gemeente is een vaste deelnemer bij
de overleggen van de stichting en maakt onderdeel uit van het bestuur van de stichting.
Deze gemeentelijke invloed is schriftelijk vastgelegd in de statuten van de stichting. De
verantwoordelijkheid van de gemeente lijkt in deze situatie voldoende te zijn gewaarborgd.

Voorbeeld publiek -private samenwerking
Een eigenaar van een bedrijventerreinhed UWEEOI UEZ UwOxT 11T EOT T Ow
Ul UUI POB w#l WEEOI UEzUwi POOTI OwWwOOOWET wOx1 OEE |
cameratoezicht valt onder de Wbp en de eigenaar van het terrein is de verantwoordelijke.

De eigenaar en de betreffende gmeente hebben een convenant gesloten waarin het doel en
de voorwaarden van het cameratoezicht op de openbare weg schriftelijk zijn vastgelegd.

Een betrokkene klaagt vervolgens dat een te groot deel van de openbare weg wordt gefilmd
(niet noodzakelijk in d e zin van artikel 8 Wbp1%3), De eigenaar wijst de klacht af met een
verwijzing naar het convenant waarin de gemeente de voorwaarden van het cameratoezicht
Ox wET wOx1T OEEUI whl T wiT11 OwsT O1 ETT Ol UUEZ 6 w#
gronden afgewezen. Een convenant kan immers helderheid verschaffen over de wijze
waarop partijen invulling geven aan de wettelijke nhormen, maar vervangt die normen niet.

De eigenaar blijft verantwoordelijke in de zin van de Wbp voor de naleving van de Wbp en
kan deze verantwoordelijkheid niet afschuiven op de gemeente. De eigenaar had daarom de
reikwijdte van het cameratoezicht moeten toetsen aan de Wbp.

Video-opnames van private goederen en openbare plaatsen door private
organisaties en gemeenten

Tegenwoordig komt het steeds vaker voor dat private organisaties en gemeenten en/of
politie samenwerken bij de inzet van cameratoezicht. Zo kunnen partijen afspreken en
faciliteren wanneer en op welke wijze (live) camerabeelden worden verstrekt aan de

1% Zie over het noodzakelijkheidsvereiste in de zin van artikel 8 Wbp paragraaf 3.7 'Noodzakelijkheid, proportionaliteit en subsidiariteit’.
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politie. 194 Tevens kunnen private partijen en gemeenten gebruik maken van dezelfde

EEOQOI UEz UG w#l wEEOI UEzUwi POOI OWEEOwWaOpPl OwxUPYEU
van twee verschillende doeleinden: de beveiliging van de private goederen alsmede de

handhaving van de openbare orde.

Ten aanzien van deze samenwerkingsvormen gelden twee verschillende wettelijke kaders.
Enerzijds gelden de vereisten van de Wbp ten aanzien van de beveiliging van private
goederen door private organisaties. Anderzijds gelden de vereisten van artik el 151c
Gemeentewet ten aanzien van de handhaving van de openbare orde door gemeenten. Beide
partijen moeten voldoen aan de voor hen geldende vereisten. Om dit te waarborgen, is het
van belang dat partijen, voorafgaand aan het inzetten van gezamenlijk cameratoezicht,
schriftelijk heldere en werkbare afspraken maken.105

Zie voor een uitwerking van vereisten van de wettelijke kaders de vorige hoofdstukken

deze uitwerkingen wordt nog het volgende benadrukt.
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gerechtigd zijn om de betreffende delen van de openbare plaatsen te filmen en de gemeenten
gerechtigd zijn om de betreffende priv ate goederen in beeld te brengen. Dit betekent

bovendien dat, zodra bij één van de partijen geen sprake meer is van een noodzaak tot
cameratoezicht, deze partij de betreffende camerabeelden niet meer mag verwerken. De

andere partij mag de camerabeelden dannog wel blijven verwerken, mits de noodzaak van

het cameratoezicht voor die andere partij nog wel aanwezig is.

Tevens is het van belang dat de opslag van de camerabeelden ten behoeve van de beveiliging
van private goederen en ten behoeve van de handhaving van de openbare orde, gescheiden
geschiedt. Alleen op deze wijze kunnen de verschillende partijen voldoen aan de op hen
betrekking hebbende wettelijke vereisten. Immers, de vereisten met betrekking tot
bijvoorbeeld verdere verwerking, bewaartermijnen en toegangsbeveiliging kunnen voor de
diverse partijen verschillen.

Voorts moeten de private organisaties en de gemeenten erop bedacht zijn dat de inzet van
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worden geinformeerd over het cameratoezicht. Voor betrokkenen moet immers duidelijk zijn

dat het toezicht plaatsvindt voor ver schillende doeleinden en door verschillende

verantwoordelijken. Eveneens moet duidelijk zijn in welk gebied het cameratoezicht

plaatsvindt. De informatieverstrekking moet bovendien worden aangepast zodra één van de

partijen stopt met de verwerking de camer abeelden.

1% De politie voert de operationele regie bij cameratoezicht op openbare plaatsen in het belang van de handhaving van de openbare
orde.
1% Zie ook Kamerstukken 112012/13, 33 582, nr. 6, p. 11.
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Voorbeeld samenwerking met gerechtvaardigd belang

De stationshallen in gemeente Y zijn in particulier eigendom. De eigenaar van deze hallen
wil cameratoezicht instellen ter beveiliging van personen en goederen die aan zijn zorg zijn
toevertrouw d.

Voornoemde stationshallen zijn voor een ieder toegankelijk, zodat de hallen ook een
openbare plaats zijn. De gemeente Y wil cameratoezicht instellen ter handhaving van de
openbare orde in deze hallen.

Beide partijen voldoen aan de voor hen geldende wettelijke vereisten voor het inzetten van
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hierover schriftelijke afspraken. Tevens slaan ze de camerabeelden gescheiden van elkaar
op. De verwerking van persoonsgegevens door beide partijen is in dit geval geoorloofd.

Voorbeeld samenwerking met gerechtvaardigd belang

De zijgevel van bedrijf A is diverse malen met graffiti bespoten. Bedrijf A wil daartegen
cameratoezicht instellen. De zijgevel grenst direct aan straat X, zjnde de openbare weg,
zodat het onvermijdelijk is dat ook een deel van de openbare weg in beeld wordt gebracht.
In straat X, langs de zijgevel van bedrijf A, vindt vaak overlast plaats door hangjongeren. De
gemeente wil daartegen cameratoezicht instellen. Straat X grenst direct aan de zijgevel van
bedrijf A, zodat ook die zijgevel in beeld zal worden gebracht.

Beide partijen voldoen aan de voor hen geldende wettelijke vereisten voor het inzetten van
cameratoezicht. Ze besluiten om gebruik te maken van ge&£ O1 OOPNOI wEE Ol UH
hierover schriftelijke afspraken. Op de camerabeelden zal de zijgevel van bedrijf A en een
deel van straat X te zien zijn. Tevens slaan partijen de camerabeelden gescheiden van elkaar
op. De verwerking van persoonsgegevens door beide partijen is in dit geval geoorloofd.

Voorbeeld samenwerking zonder gerechtvaardigd belang

De zijgevel van bedrijf A is diverse malen met graffiti bespoten. Bedrijf A wil daartegen
cameratoezicht instellen. De zijgevel grenst direct aan straat X, zijnde de openbare weg,
zodat het onvermijdelijk is dat ook een deel van de openbare weg in beeld wordt gebracht.
Op het grasveld, verderop gelegen aan straat X, vindt vaak overlast plaats door
hangjongeren. De gemeente wil daartegen cameratoezicht instellen.
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zal de zijgevel van bedrijf A, de volledige straat X en het grasveld te zien zijn. Het is
evenwel niet noodzakelijk dat bedrijf A beelden van de volledige straat X en het grasveld
verwerkt ten behoeve van de beveiliging van zijn pand. Tevens is het niet noodzakeli jk dat
de gemeente beelden van de zijgevel van bedrijf A verwerkt ten behoeve van de
handhaving van de openbare orde op het grasveld. Beide partijen voldoen daarom niet aan
het noodzakelijkheidsvereiste, zodat deze samenwerking niet geoorloofd is.
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5. Drones!% dashcams en andere slimme

Za N\

EEOI UEz U

(OQOWETl wYOOUEI T EEQET wi 601 UOUOOTI OwbUwi T UxUOOI Owob
YI UUET DOOI OETl wUOOUUI OWEEOI UEZUwl OwdOOwYI UUET D
E E Ol U E z Uvinfidemakkelikkdrplaat shaar zijn of mobiel, bijvoorbeeld doordat een
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genereren.

9O0EOUWOOOWPOwi OOI EUUUOwWhiws OT 1 O1 01 wUBPUT EC
OPEEI OuwY E O aidakgbgevart; zjilde togpasselijke wettelijke regelingen voor de
verwerking van persoonsgegevens door middel van cameratoezicht afhankelijk van de
vragen wie de verantwoordelijke is en voor welke doeleinden het cameratoezicht wordt
ingesteld. Het soort camera of softwaresysteem dat hiervoor wordt gebruikt, heeft hierop
TT1 OwbOYOOI E6wWSUVUWETI UUEEUwWI 11T OWExEUUI whl UTTVYDO
softwaresystemen. Indien in een concrete situatie van toepassing, gelden de bepalingen uit

de Whbp of artikel 151c Gemeentewet j de Wpg dus onverkort. Relevante bepalingen van

deze wettelijke regelingen zijn uitgewerkt in de hoofdstukken 2, 3 en 4 van deze

beleidsregels.

T UxU

Wel kan het soort camera of softwaresysteem invioed hebben op de vraag of de
gegevensverwerking gerechtvaardigd is. De ene camera of softwaretechniek kan immers een
grotere inbreuk op de persoonlijke levenssfeer maken dan de andere. Het is daarom van
belang dat de verantwoordelijke zorgvuldig afweegt welk soort camera met welke
softwaretechnieken hij ingeval van cameratoezidinizet. Indien een camera of softwaretechniek
een onevenredige inbeuk maakt op de belangen van de betrokkenen in verhouding tot het te
dienen doel (proportionaliteit) of het doel ook op een andere, voor de betrokkenen minder
nadelige, wijze kan worden verwezenlijkt (subsidiariteit), dan is de inzet van deze camera of
softwaretechniek niet geoorloofd.

Drones en dashcams zijn voorbeeld wY EOQwa BDET wUI ET OPUET wUOI QwdoC
EEOI UEZUOWEDI wUUOT T EVUwWOT 1 UwUOT xEUUDPOT wYybOdEIT OB

1% Zie voor meer informatie over dit onderwerp WP29, Opinion 01/2015 on Privacy and Data Protection Issues relating to the Utilisation
of Drones, WP231, 16 juni 2015.

1% Hiermee wordt bedoeld dat de camera nagelvast is bevestigd, bijvoorbeeld door montage aan gevels, dakranden of palen.

97 Hiermee wordt bedoeld dat de camera nagelvast is bevestigd, bijvoorbeeld door montage aan gevels, dakranden of palen.

1% Qok wel bodycams genoemd.

%9 Qok wel dashcams genoemd.
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Dit hoofdstuk gaat in paragraaf 5.1 nader in op cameratoezicht door middel van drones, in
paragraaf 5.2 zal het gaan om dashcams en in paragraaf 5.3 gaat het oveandere slimme
EEOQOI UEz UGB w
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dit kader ook vaak worden gebruikt zijn:

Unmanned Aircraft (UA): een onbemand luchtvaartuig

Unmanned Aerial Vehicle (UAV): een onbemand luchtvaarttoestel

Unmanned Aircraft System (UAS): een onbemand luchtvaartuigsysteem

Remotely Piloted Aircraft System (RPAS): een onbemand luchtvaartuigsysteem op
afstand bestuurd (door een piloot).

E

In deze beleidsregels wordt evenwel als overkoepl O1 OET wUIl UQwWET wUIl U ws EU

Voor recreatief gebruik van drones (model) is geen vergunning nodig. Wel moet worden
voldaan aan de bepalingen uit de Regeling modelvliegtuigen. 112 Deze Regeling
modelvliegtuigen stelt regels omtrent het gebruik van het luchtruim. Hieronder vallen
bijvoorbeeld regels omtrent de vlieghoogte en waar wel en niet mag worden gevlogen. Zo
verbiedt d e luchtvaartregelgeving 13 onder andere om boven gebieden met aaneengesloten
bebouwing of boven mensenmenigten te vliegen. Behoudens een ontheffing mogen drones
dus niet in de buurt komen van een woonwijk of van (andere) plaatsen waar zich
mensenmenigten of doorgaans mensen bevinden. Bovendien kunnen lagere overheden extra
regels stellen in verordeningen, bijvoorbeeld in het kader van milieu, openbare orde en
veiligheid. Dit kan verschil maken ten aanzien van de inbreuk op de persoonlijke
levenssfeer.

Voor drones die vanuit beroepsmatige of bedrijfsmatige overwegingen worden bediend, is
respectievelijk een bewijs van bevoegdheid, een bewijs van luchtwaardigheid en een
zogenoemde Remotely piloted aircraft system operator certificate (ROC) vereist.114
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mogelijk om (gedetailleerde en ingezoomde) video -opnames te maken vanuit de lucht.
Tevens wordt het mogelijk om video -opnames te maken van plaatsen die moeilijk of niet op
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