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Als je de inhoudsopgave aan wilt passen kun je dat op twee manieren doen:

· Geen wijzigingen in de paragraafstructuur; klik met rechtermuisknop op de bestaande inhoudsopgave en klik op ‘Veld bijwerken’, klik vervolgens op ‘OK’.

· Wijzigingen aangebracht in de paragraafstructuur; klik met de rechtermuisknop op de bestaande inhoudsopgave en klik op ‘Veld bijwerken’, vink vervolgens op ‘In zijn geheel bijwerken’ en op ‘OK’. De lay-out verspringt dan, dus die moet je nog aanpassen.

Gebruikte afkortingen

Noteer hier op alfabetische volgorde de afkortingen die gebruikt zijn in het rapport. 

Vb.

Voorbeeld
….

….

1. Opdracht en taakstelling
Hieronder wordt een korte toelichting gegeven bij het schrijven van de rapportage.
· Schrijf een korte en bondige rapportage.
· Gebruik het lettertype en de lay-out van deze voorbeeldrapportage.
· Draag zorg voor een logische opbouw passend in dit format, probeer zo weinig mogelijk te herhalen. 
· In de opbouw is met name van belang dat de omschrijving van het incident, de beschrijving van de oorzaken, de beoordeling daarvan en de geadviseerde verbetermaatregelen een logisch gevolg van elkaar zijn.
· Draag zorg voor een rapport zonder spel- en zinsbouwfouten (gebruik spellingscontrole).
· Hoofdstukken hoeven niet op een nieuwe pagina te beginnen, dat is alleen in dit voorbeeld aangehouden voor de leesbaarheid;

· Gebruik dezelfde tijd bij het schrijven van je rapportage (voltooid tegenwoordige tijd).
· Verduidelijk complexe medische terminologie.
· Maak het incident visueel waar mogelijk, denk aan een foto of tekening.
· Alles wat grijs gekleurd is kan eruit in het definitief rapport, zwartgekleurde toelichtingen moeten blijven staan (er is ook een leeg format beschikbaar).
1.1 Datum incident

Geef hier aan gedurende welke periode het datalek heeft plaatsgevonden en wanneer het datalek is opgemerkt. Vermeld hier ook op welke datum de melding door het Bestuur is gedaan bij de Autoriteit Persoonsgegevens.

1.2 Samenstelling Datalekken Commissie

De samenstelling van de Datalekken Commissie is als volgt:

· titulatuur, voorletters, achternaam (functie, eventueel relevante werkachtergrond benoemen zoals verpleegkundige benoemen)

· ….
De leden van de Datalekken Commissie hebben het onderzoek volledig onafhankelijk kunnen uitvoeren en zijn niet betrokken geweest bij het incident en niet werkzaam op de afdeling waar het incident is geweest.
1.3 Volledige beschrijving van incident

Geef hier een omschrijving van het incident. Omschrijf helder wat er heeft plaatsgevonden, waarbij je de gebeurtenissen en data omschrijft. Ga nog niet in op eventuele oorzaken, dit komt later aan bod. 

1.4 Opdracht aan Datalekken Commissie

De opdracht wordt omschreven door het Bestuur en kan letterlijk worden overgenomen uit het opdrachtformulier dat de Datalekken Commissie ontvangt bij de start van het onderzoek.
2. Algemene informatie

2.1 Persoonsgegevens 

Geef een samenvatting van het incident waarbij de inbreuk op de beveiliging van

persoonsgegevens zich heeft voorgedaan.

Van hoeveel personen zijn persoonsgegevens betrokken bij de inbreuk?

Omschrijf de groep mensen van wie persoonsgegevens zijn betrokken bij de inbreuk.

Wanneer vond de inbreuk plaats?
Om welk type persoonsgegevens gaat het? 

Noot: bij de beantwoording kunt u gebruik maken van de bijlage 1 “Formulier voor melding datalek”, met name vraag 10 t/m 13 en vraag 15.
2.2 Aard van inbreuk
Omschrijf de aard van de inbreuk, bij de beantwoording kunt u gebruik maken van de bijlage 1 “Formulier voor melding datalek” met name vraag 14.
2.3 Gevolgen voor de betrokkene(n)
Met betrokkene(n) is bedoeld degene(n) op wie de persoonsgegeven(s) betrekking heeft (hebben), conform de definitie volgens Wet bescherming persoonsgegevens.

Omschrijf welke gevolgen de inbreuk kan hebben voor de persoonlijke levenssfeer van de betrokkene(n). 

Bij de beantwoording kunt u gebruik maken van de bijlage 1 “Formulier voor melding datalek”, met name vraag 16.
2.4 Informeren betrokkenen 

Zijn de betrokkene(n) of diens wettelijk vertegenwoordiger(s) geïnformeerd over het datalek incident en de melding aan de AP? Zo ja, door wie en wanneer is dit besproken.

2.5 Volledig overzicht intern en extern betrokken medewerkers
Geef in onderstaand overzicht aan welke medewerkers allemaal intern en extern (bij derden) betrokken zijn. De echte beginletters van de achternamen mogen niet terugkomen in het rapport, geef iedereen een letter op alfabetische volgorde. 
	Naam
	Functie

	Mevrouw A. 
	…

	De heer B.
	…

	Etc.
	


2.6 Interviews met intern en extern betrokken medewerkers
Voor dit datalekken onderzoek zijn de volgende interviews gehouden:

· Mevrouw A. (functie)

· De heer B. (functie)

· Etc.

Indien betrokkene conform definitie Wbp (de persoon wiens gegevens het betreft) en/of diens wettelijk vertegenwoordiger niet gehoord zijn, geef een toelichting waarom niet.

3. Het onderzoek

3.1 Focus onderzoek 

Omschrijf naar aanleiding van het verloop van het datalek waar de focus van het incidentonderzoek is komen te liggen. Gebruik hierbij de volgende hulpvragen:

1. Wat waren de belangrijkste gebeurtenissen waardoor het incident ontstond?

2. Welk kritiek moment of gebeurtenis mag nooit meer plaatsvinden? Hiermee wordt niet de schade voor de betrokkene bedoeld, maar het moment (oorzaak) waardoor de schade (vervolg) kon ontstaan.

3. Wat moet dit onderzoek  in de toekomst voorkomen?

Beantwoording van deze vragen hoeven niet letterlijk terug te komen in het rapport, maar zijn bedoeld om de Datalekken Commissie te helpen bij het schrijven van het rapport en het onderzoek. 
4. Basisoorzaken incident
4.1 Oorzakenboom

Maak een oorzakenboom behorend bij de casus en voeg deze toe als bijlage. Een oorzakenboom maak je het beste in Visio, maar kan eventueel ook worden gemaakt in Powerpoint. 
4.2 Bespreking oorzaak-en-gevolg factoren en veiligheidsbarrières

In deze paragraaf worden de diverse factoren besproken die hebben geleid tot het incident. Dit kan gezien worden als een verhalende toelichting op de oorzakenboom. Hierbij wordt nadrukkelijk gekeken naar oorzaak-gevolg en veiligheidsbarrières. 

4.3 Schade voor de betrokkene(n) of de organisatie, regresrecht bewerker
Geef weer wat de schade is die de betrokkene(n) heeft opgelopen door het incident. 
4.4 Nevenbevindingen 

Licht hier overige bevindingen toe die nog niet naar voren zijn gekomen in dit hoofdstuk, maar wel onderdeel moeten zijn van het rapport. Zijn er geen overige bevindingen? Dan kan deze paragraaf verwijderd worden.
4.5 Vermijdbaarheid 

Licht hier toe of er sprake is van vermijdbaarheid.

5. Professionaliteit 
5.1 Professionele standaarden en protocollen

Werd er volgens de professionele normen gewerkt? Werd er protocollair volgens afspraak gewerkt en zo niet, wat was de motivatie om af te wijken? Voeg aangehaalde normen of protocollen toe als bijlage.
5.2 Andere bevindingen rondom professionaliteit
Op het gebied van professionaliteit zijn er nog een aantal andere zaken die de overweging van de Datalekken Commissie verdienen. Indien een van de onderstaande vragen van belangrijke invloed was op het incident, neem dat dan op onder deze paragraaf. Zijn er geen andere bevindingen op het vlak van professionaliteit? Dan kun je deze paragraaf weghalen.

· Wat was de rol en verantwoordelijkheid van de betrokken professionals  en medewerkers? Heeft eenieder zijn rol en verantwoordelijkheid genomen of kunnen nemen? Geef hier een toelichting op.
· Was de bevoegdheid en bekwaamheid van de betrokkenen op niveau?

· Was er adequate overdracht van informatie?

6. Organisatorische aspecten

Op het gebied van organisatorische aspecten zijn er een aantal zaken die de overweging van de Datalekken Commissie verdienen. Indien een van de onderstaande vragen van belangrijke invloed was op het incident en eerder in dit rapport nog onvoldoende besproken zijn, neem dat dan op onder dit hoofdstuk. Maak paragrafen indien er meerdere ‘losse’ punten besproken worden.

6.1 Bevindingen rondom organisatorische aspecten
Zijn er geen andere bevindingen op het vlak van organisatorische aspecten? Dan kun je deze paragraaf weghalen.

· Waren er organisatorische tekortkomingen en zo ja welke? 

· Heeft het gedrag van de medewerker(s) een rol gespeeld?

· Heeft het kennis niveau van de medewerker(s) een rol gespeeld?

6.2 Bevindingen rondom technische aspecten
Zijn er geen andere bevindingen op het vlak van technische aspecten? Dan kun je deze paragraaf weghalen.

· Waren er technische tekortkomingen en zo ja welke? 

7. Conclusie

Herhaal de onderzoeksvraag die gesteld is in paragraaf 1.4 en geef hier antwoord op. Om grote lappen tekst te voorkomen, kan het handig zijn de verschillende basisoorzaken te nummeren in dit hoofdstuk. Draag er zorg voor dat niet het hele rapport wordt herhaald, het gaat om een samenvattende conclusie.
8. Adviezen en verbetermaatregelen

In dit hoofdstuk worden de verbetermaatregelen weergegeven die uit het onderzoek zijn voortgekomen. De Datalekken Commissie doet op hoofdlijnen aanbevelingen en houd hierbij de volgende zaken in ogenschouw: 

1. Zijn de verbetermaatregelen SMART (Specifiek/ Meetbaat/ Appelerend / Realistisch/ Tijdgebonden)?

2. Is duidelijk voor wie de verbetermaatregelen zijn bestemd en hoe ze worden geborgd?

3. Op welke tijdstermijn moeten deze maatregelen worden opgepakt?

Gebruik onderstaande tabel om de verbetermaatregelen weer te geven.

	Verbetermaatregel
	Verantwoordelijke
	Termijn afgerond

	Het protocol moet worden… 
	Duaal management
…
	Binnen 3 maanden


9. Bronnen

Vul hier alle bronnen in die gebruikt zijn bij het onderzoek. Voeg vervolgens onder bijlagen alle aangehaalde normen of protocollen toe. Bij lange protocollen of normen kan de betreffende passage ook voldoende zijn. 
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