Bijlage 3
Informatie voor leden van de Datalekken Commissie
Inleiding
Het Bestuur van [naam organisatie] heeft vastgesteld dat er sprake is van een datalek, dat op grond van de Wet bescherming persoonsgegevens (Wbp) is gemeld aan de Autoriteit Persoonsgegevens  (AP). 

Het Bestuur verwacht uiterlijk binnen 6 weken nadat de melding van het datalek is gedaan  de rapportage inzake de feitelijke toedracht van het datalek en een voorstel hoe een dergelijk incident in de toekomst te  voorkomen.

Om tot een goede rapportage te komen is het noodzakelijk dat een onderzoek door een Datalekken Commissie wordt verricht. 
U heeft ingestemd met deelname aan een ad hoc samengestelde Datalekken Commissie. U bent inmiddels uitgenodigd voor een toelichtend gesprek bij de [Manager Informatieveiligheid]. Ter voorbereiding op dit gesprek ontvangt u de volgende informatie die voor u relevant is. Vragen kunt u tijdens het gesprek en lopende het onderzoek stellen. 

Inzet tijd
Afhankelijk van de complexiteit van het datalek en de ervaring van de commissieleden, zal 10 tot 24 uur per persoon nodig zijn in een periode van vier weken.

Documenten/informatie

U ontvangt hierbij:

-
een afschrift van het meldformulier aan de AP;
-
een schriftelijke opdracht van de [Manager Informatieveiligheid], voor het doen van een onderzoek, waarin een termijn is gesteld waarbinnen het rapport beschikbaar dient te zijn voor toezending aan de genodigden;
-
indien aanwezig, de eigen verslagen van betrokkenen die op verzoek van de betrokken manager zijn opgesteld;
-
de Procedure Melding Datalekken [naam organisatie] incl. bijlagen. Hierin zijn alle processtappen en ieders bevoegdheden en verantwoordelijkheden beschreven. 
Bevoegdheden

Als onderzoeker heeft u de bevoegdheid met iedereen te spreken, alle documenten in te zien en heeft u toegang tot alle plaatsen voor zover van belang voor het onderzoek. Mocht het onderzoek daartoe aanleiding geven, dan heeft u, na voorafgaand overleg met het Bestuur, de bevoegdheid een extern deskundige te betrekken bij uw onderzoek. De Functionaris Gegevensbescherming (FG) zal u informeren over uw bevoegdheden in relatie tot de bewerker op grond van de bewerkersovereenkomst tussen [naam organisatie] en de bewerker. 
Gesprekken (intern en extern) betrokkenen 
Als onderzoekers zult u naast het doen van onderzoek ook gesprekken met (intern) betrokkenen houden, inclusief (indien van toepassing) derde partijen die voor [naam organisatie] werken. 

Ook kan het noodzakelijk zijn om een gesprek te voeren met betrokkene(n) volgens de definitie van Wbp (ofwel de personen om wiens gegevens het gaat) of diens wettelijk vertegenwoordiger(s). 

Een methode om in korte tijd de gesprekken met betrokkenen te houden is de zogenaamde 'carrouselmethode'. Dit houdt in dat u achter elkaar de betrokkenen voor een gesprek ontvangt.

Het integraal management of daarmee gelijkgesteld manager  van de betrokken afdeling (waar het datalek zich voordeed) zal vergaderruimtes bespreken en afspraken voor gesprekken plannen met betrokkenen. Bij bevestiging van de afspraak dient Bijlage 4 bij de Datalekken procedure meegezonden te worden aan de interne personen die worden geïnterviewd en Bijlage 5 voor de externe personen (medewerkers van derden). Deze bijlage bevat relevante informatie voor de te interviewen personen.
Van belang is een schriftelijk verslag te maken van een gesprek met een (intern of extern) betrokkene, en ter beoordeling op feitelijke onjuistheden toe te zenden aan de betrokkene. Zij ontvangen niet de (concept) rapportage. 
U kunt daar waar nodig de ontvangen informatie verwerken in uw rapportage aan het Bestuur. 
(Eind)rapportage Datalekken Commissie

Bijlage 6A, rapportage Datalekken Commissie dient als handvat tijdens het uitvoeren van het onderzoek en is voor u leidend bij het opstellen van uw rapportage aan het Bestuur. 
Vervolgens wordt de conceptrapportage doorgestuurd naar de [Manager Informatieveiligheid] die tezamen met de FG met uw commissie het conceptrapport bespreekt. U ontvangt daartoe een uitnodiging van de [Manager Informatieveiligheid]. 
Uw definitieve rapport dient u toe te zenden aan de [Manager Informatieveiligheid] binnen de in de opdrachtformulering gestelde termijn. 
Uw definitieve rapportage wordt vervolgens besproken met het Bestuur, het integraal management of daarmee gelijkgesteld manager en/of Manager ICT en/of Manager P&O en/of manager Facilitair bedrijf, de leden van de Datalekken Commissie, de Manager Informatieveiligheid, de FG, de Information Security Officer,  de communicatie adviseur en  de juridisch adviseur. 
Het Bestuur besluit of de uitkomsten van uw rapport al dan niet worden overgenomen en besluit tevens welke verbetermaatregelen worden doorgevoerd. 

Tevens stelt de FG  in opdracht van het Bestuur een kennisgeving aan betrokkene(n) volgens Wbp op, in overleg met de [Manager Informatieveiligheid] en de communicatie adviseur en de juridisch adviseur.
Als lid van de Datalekken Commissie dient u daarna alle papieren en digitale documenten verband houdende met het datalek te vernietigen. Het datalekken dossier wordt gedurende minimaal één jaar digitaal bij de FG en het secretariaat [Manager Informatieveiligheid] gearchiveerd. 
Evalueren eindrapportage en procesgang Datalekken onderzoek
De [Manager Informatieveiligheid] evalueert de procesgang van het onderzoek en de eindrapportage met de Datalekken Ccommissie. 
Aanspreekpunten
Het betrokken integraal management of daarmee gelijkgesteld manager is aanspreekpunt wat betreft inhoudelijke zaken rondom het datalek en afstemming naar de betrokken (zorg)eenhe(i)d(en).

De [Manager Informatieveiligheid] coördineert intern het Datalekken onderzoek. Deze manager is beschikbaar in geval u bijvoorbeeld vragen heeft of overleg wilt over de gegeven opdracht, de (concept)rapportage, gestelde termijnen en/of de werkwijze van de AP. 
Met vriendelijke groet,
[Manager Informatieveiligheid]
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